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Moderador
Notas de la presentación
Voldria iniciar aquesta presentació mostrant quin és l’estat del Cyber espai.
Tal com es pot veure en aquesta web, els atacs son constants, i del que segur que no entenen és de Fronteres.
En aquest primer slide m’agradaría remarcar aquest aspecte. Independement de la motivació que hi hagi darrera d’aquests atacs, aquests son globals.






Today’s reality
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Moderador
Notas de la presentación
En 10 anys el nombre d’especimens de malware (virus, ransomeware, trojans…) que apareix any rere any s’ha multiplicat per practicament 10.
Com a exemple, i ho veurem en un punt posterior, el famós WannaCry, és només 1 entre 10 milions.
La evolució exponencial i democratització de la tecnología i la facilitat per crear aquests tipus de programaris, aixì com lo lucratiu que poden ser fan esperar un creixement encar més significatiu.
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Moderador
Notas de la presentación
Aquest mateixos “malwares” poden estar involucrats en les fuites d’informació de les empreses.
Empreses que custodien la nostra informació personal, usuaris, mots claus, frase secreta d’accés als nostres perfils.
Adobe, linkedin, myspace... Només aquestes 3 fugues d’informació sumen 760 milions de comptes compromesos

FINS L'ANY PASSAT TENIEM LES DADES DE 1000 milions D'USUARIS FILTRADES A LA XARXA
PUBLICA, OBERTES PER TOTHOM QUE TINGUES LA INQUITUD D’ACONSEGUIRLES
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Notas de la presentación
NOMES AQUEST 2017 2.000 milions DE DADES D'USUARIS FILTRADES O RABADES
MALHAURADAMENT PASSEN DIES, ANYS FINS QUE LA GENT SAP QUE LES SEVES DADES HAN ESTAT FILTRADES
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Today’s reality

2 years recap

Online hookup site for extra-marital affairs was severely
compromised and the personal details of 36 million users,
as well as the company's financial records, have been
leaked. Notorious hacking outfit “The impact Team"

has claimed responsibility.

Hackers gained entry to newswire systems [PRNewswire,
Marketwired, and Business Wire) and swiped around 150.000
press releases containing access to sensitive financial
information and made more than $100 million in profit.

400 GB of documents from an italian cybersecurity
firm were stolen amd put online via Bitorrent. The
documents show the company had sold digital
surveillance software to repressive regimes.
Attackers stole forms including personal information, such as Social Security
numbers, and everything from eye colour, to financial history, to past histories of
substance abuse, as well as contact details for individual's friends and relatives.

ANDORRA TELECOM

Hackers claiming to belong to the so-called CyberCaliphate,
which pledges allegiance to Islamic State, took control

of TU5 Monde's channels worldwide, as well as

its website and social media accounts.
The channel had to suspend these pages
and stop broadcasting for about 24 hours.

Wide-ranging hack of potentially every piece of

data held by the company, including unreleased films&scripts,
employee social security numbers, salaries and health check
results, as well as sentitive internal business documents
relating the lay-off, restructuring and executive salaries.

Malware installed on cash register system across 2,200 stores
syphoned the credit cards details of up to 56 million customers.
The largest bank in the US was compromised by hackers, who stole

the names, addresses, phone numbers and emails of accound holders.



Moderador
Notas de la presentación
Tant dona el tamany de la companyia o el seu sector, el cyber espai és aixì de democràtic.
Si existeix informació amb un valor al mercat, pot ser un target i ningú hauria d’estar excessivament tranquil
A títol d’exemple, he fet una recopilació d’alguns dels nombroso casos dels últims 2 anys.

Des dels 36 milions de comptes de la plataforma Hashley madison al 2015, amb esl conseqüents perjudicis pels seus usuaris i la propia plataforma, a la información robada a una empresa especialitzada de Cyberseguretat que va veure com tothom s’asabentaba de que via venut programari destinat a la vigilancia a regims represius.

O TV5 Monde, que va veure la seva retransmisió interumpuda durant 24h, per que un grup de Cyberhactivistes (el CyberCliphate) vinculat al Estat Islàmic van prendre control de nombrosos sistemes.
I finalment, per no mencionar-los tots, el de HOME DEPOT que a causa d’1 Malware (un entre els 10 milions) va comprometre 2200 caixes registradores, permeten aixì el robatiri de 56 milions de detalls de targes de crèdit



‘ ‘ SHOCKING SCALE: NUMBER
OF VICTIMS

1 MILLtON+
VICTIMS A DAY

EVERY DAY THERE ARE TWICE AS MANY CYBERCRIME
VICTIMS AS NEW BORN BABIES @

<

50,000 820 14

VICTIMS EVERY VICTIMS EVERY VICTIMS EVERY
HOUR @ MINUTE SECOND

o)cXe

7/10 \ 82 .

69% of adults have
experienced cybercrime in
their lifetime. Compared to
the 2010 survey, there has
beena 3% rise in overall

589\ _

MILLIUN Cybercrime has affected

S89m peopleinjust 24
countries - equivalent to

6? %

Among all cybercrime

victims surveyed,
9% of the entire population nearly two thirds have

of the world

fallen prey in the past
12 months alone - a
total of 431 m adults
in 24 countries

347m 431m _ 400m

43 1MiLLION

The total number of cybercrime victims in the past 12 months is greater than the entire
populations of USA & Canada (347m j; ) or Western Europe (400m i )



Moderador
Notas de la presentación
Tan és, que les xifres son esgarrifoses i tendeixen a empitjorar, si ens hem de quedar amb una dada, seria que hi han més víctimes de cybercrim, sota la forma que sigui, que bebes nats.
Bàsicmanent, en el moment de l’enquesta realitzada a 24 paísos, cada segon, hi havia de mitja 14 victimes.




Moderador
Notas de la presentación
Si intentem classificar els perpetradors de dits “crims” , trobaríem 3 categories principals:
Els hacktivistes, ja citats, com el CyberKaliphate, o el ja coneguts Anonymous, o la 9 de Anon, que és una facció més extremista del propi Anonymous.  Nombrosos grups amb motivacions ideològiques. 
Els hackers quina motivació és el Lucre, els diners, i que es troben finançats per màfies que troben en el hacking una altra font d’ingressos i de poc risc.
I finalment els ja menys comuns hackers roamantics que ho fan o ho feien per pur ego i reconeixement.

En qualsevols des casos, criminals, o ciber criminals!



Today’s reality

Some stats
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Moderador
Notas de la presentación
Si mirem la part económica, cal remarcar les estimacions de les pèrdues generades pel cybercrim.
3 trillons de dolars al 2016… magnitud que es preveu es dobli al 2021.
El Cyberhactivisme, responsable de part considerable de dites pèrdues ja es posiciona en el segon lloc de les amenaces més rellevants.



Targets

4 main types
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Notas de la presentación
Si mirem l’altra part, les victimes:
Els ciutadans a la base, amb extorsions o robatoris d’información
L’adminsitració pública, governs, o altres entitats estatals. Per espionatge o sabotatge.
Les empreses, petite o grans, els fets demostren que cap està fora de l’abast dels cyber delinquents
I finalment, algo tant important com les infraestructures critiques, Sanitat, transport, telecomunicacions, energía etc.. Amb posibles impactes en la sostenibiliat d’un país, o posant en joc la vida de persones



Citizens

Exemple of threats

CYBER
BULLING

SEXTING
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Notas de la presentación
Per donar alguns exemples ràpidament:
En quant als ciutadans, entre altres, els més vulnerables.
Els més joves, víctimes d’extorsió o de maltractament a través de les xarxes.



Rric

=
‘Wannacry’ ransomware attacks ==
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Notas de la presentación
L’any Passat hi van haver més de 4000 atacs de ramsomware per dia I el 80% de les empreses europees van tenir al menys 1 incident de cyberseguretat
Source : 
En empreses, grans petites i de qualsevol tipus, tenim que de nou, 1 entre 9 milions de “malwares” és suficient per 
Causar pèrdues multimillonaries com per exemple els $200 milions de MAERSK, una de les navieres més grans del món.

Wannacry, sense dubte el primer malware a ser popularment conegut a pràcticament tot el món i en tots els sectors, va causar el 12 de maig danys en sectors empresarials. Però també en sectors com Sanitat o altres.

Altres exemples d’extorsió, les que van patir algunes empreses del país, d’un sector molt concret i que va posar en risc les telcomunicacions del principat.

I un altre exemple més recent l’atact contra Equifax, que ha vist compromesa la informació creditícia de la meitat dels americans (143milions de persones afectades)




Cyber security landscape 2021
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Moderador
Notas de la presentación
Aquesta és la realitat d’avui, però com tots els aspectes que es basen en la tecnologia, aquests evolucionen ràpidament i deixen entreveure un futur no gaire millor


pbillion people will be onl


Moderador
Notas de la presentación
Partint de la base que les previsión situen la següent xifra: 4000 miolions de persones conectades al 2020, en 3 anys no arriba.



Data ubiquity

Data explosion



Moderador
Notas de la presentación
Si combinme aquesta variable i la multipliquem pel volum d’información que cada persona és o té. 
Informació que es trova disseminada per diversos “núvols”, eteris, i repartits en diferents paísos, cadascún amb els seu marc regulatori en materia de dades i que en el millor dels casos és europa.
Historials mèdics, informació crediticia, gustos, preferències, orientacions polítiques o sexuals… tot està o es pot retrobar en base a la nostra emprenta digital

Cada persona és capaç de genrar información a través del seus habits o simplement per la forma de vida, tot queda registrar en aquesta era digital.


Tenim doncs, 4000 milions de persones, multiplicat per un volum ingent de dades de cada persona, i a això li afegim les famoses “coses”
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Moderador
Notas de la presentación
Aquestes coses que tothom avui ha sentit a parlar.
Els que estem en el món de la seguretat o Cyberseguretat tendim a anomenar el concepte IOT: internet of Things
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Moderador
Notas de la presentación
Sobre tot Insecure things: la industria busca agilitat, i treu a mercat productes que per la seva tipología han de ser barats, 
I per tant desmunits de qualsevol tipus de prevenció o seguretat.
Aquí están els 46 000 milions d’aparells que multiplicats pel nombre de persones i un volum d’información ja ingent ens permeten imaginar quin és el futur de la informació.

Tothom ha sentit a parlar de bàscules conectades a internet, joguines, rentadores o neveres… que ja són un problema avui en dia (la xarxa MIRAI amb la quina s’ha perpetrat l’atack de DDoS més potent, era una xarxa d’equips IoT (Càmares en aquest cas)





Smart Pills Snitch You Out to Your Doctor

Permanent Magnet
Electromagnet
White LEDs

Fluorescent
LEDs

Inner Capsule

e’ 4 s
/¢ %— Outer Capsule|

‘Proteus Biomedical Inc., a California based company, has developed a smart pill also known
as the Helius system, that has the capability of notifving your physician once a prescription

drug has been ingested. The drug comes with a tiny digestible silicon-based chip that



Moderador
Notas de la presentación
Hi han altres dispositius IoT’s en el mercat, alguns ja en funcionament i altres en fases d’homologació. 

El projecte Proteus, que està pendent de que la FDA ( food & drug Association ) per esser aprobada i que permetrà al pacient tenir una experiencia de tractament 
Personalitzada, amb molta més informació pel metge i sense necessiat de fer la visita.



(Source: Sensors for Wearable Electronics & Mobile Healthcare,Yole Développement, June 2015)
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Notas de la presentación
El futur en depara de coses extraordinaries i exitants, però si no pensem en la seguretat des del disseny, tots aquests artilugis tant seductors… es poden transformar en el pitjor mal de cap de les persones
Per donar un exemple, ja hi han bombes d’insulina que son tele gestionades
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Hacking risk leads to recall of 500,000
pacemakers due to patient death fears

FDA overseeing crucial firmware update in US to patch security holes and
prevent hijacking of pacemakers implanted in half a million people
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Moderador
Notas de la presentación
O un marca passos. Malhauradament si no pensem en que tot el que és inhalambric pot esser atacat… ens podem trobar que portem algo que gestiona el nostre cor 
Però que no dona garanties de seguretat




Moderador
Notas de la presentación
Altres aspectes que tècnicament ja s’han resolt però que requereixen sense dubte d’un marc legal que permeti que sigui una realitat extesa son els vehicles autònoms.

Aquesta és, la 3era generació de Google Car que ja no porta ni volant. Evidentment hyperconectat i amb sensors per tot arreu


SILICON VALLEY &
TECHNOLOGY
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Tesla to Test Selt-driving Electric Trucks

e

FILE - A Daimler Freightliner Inspiration self-driving truck is seen during a demonstration, May 6, 2015, in Las Vegas, Nevada.



Moderador
Notas de la presentación
Tesla que fa proves ja (estiu passat) amb vehicles algo més voluminosos, sense dubte més impressionants que el petit google car.
I us preguntareu per que parlo de vehicles autònom… doncs més enllà del fet que m’apasiona el futur, per que es pooden transformar en armes, i malhauradament els atentats dels ultims mesos que involucren vehicles ens poden posar la por al cos.





Moderador
Notas de la presentación
No voldria fer un spoiler, però aquestes imatges son de la película Fast&Furious 8.
Ficció o realitat? 
ficció, en part… 
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Notas de la presentación
Però també molt real, aquests son tots els aspectes que un cop compromés un vehicle es poden modificar a voluntat.
El pito o la alarma poden servir per gastar una broma, però l’accelerador, la dirección o els airbags ja fan més por.
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Moderador
Notas de la presentación
Ì si anem un pel més enllà, el eHang184, vehicle que ja està a provat i aprovat per volar a dubai, portant de forma autónoma a una persona.
Un wannacry aquí faria bastanta por no? O al menys por l’ocupant d’aquell momento.
O comprometre una flota de dits vehicles… enfi
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Moderador
Notas de la presentación
Aquest és el panorama que ens ve, i en el que és primordial de prendre mesures per que no es transformi en un malson.
Per que els dolents, els criminals veuen en molts casos, com els següents aspectes, Burocracia, Jurisdiccions, o simplement la impossibilitat moltes vegades de 
Realment atribuïr el delicte a un individu, un individu anonim, fa que per ells el risc sigui molt baix. 

I a tot el que us acabo d’explicar, o anomeno…


Forecast
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Notas de la presentación
Més gent
Més información
Més màquines

Combinat amb poca seguretat
Moltes vulnerabilitats
Més exposició 

I menys mecanimses per perseguir i frenar als delinqüents….


The right direction...
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compliance finally got interesting

When


Moderador
Notas de la presentación
Afortunadament, al menys pels ciutadans, hi ha aspectes que molt recentment aporten algo d’esperança.
- General Data Protection Regulation: que va entrar en igor al agost 2016 però que seraà d’obligat compliment al maig 2018.
- Porta un nivel més enllà la protecció de les dades privades dels ciutadans europeus.


Regulation
NISD - Digital Single Marl -

European Commission > Strategy > Digital Single Market >

Digital Single Market

The Directive on security of network and
Information systems (NIS Directive)

The NIS Directive is the first piece of EU-wide legislation on
cybersecurity. It provides legal measures to boost the overall
level of cybersecurity in the EU.

The Directive on security of network and information systems (the NIS

Directive) was adopted by the European Parliament on 6 July 2016 and
entered into force in August 2016. Member States have 21 months to

transpose the Directive into their national laws and 6 months more to

N /

Entered. Into force in august 2016

\
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Notas de la presentación
O la directiva NIS que impulsa la definició d’entitats nacioanls de Cyber seguretat, i que fomenta la compartició d’informaci i la col·laboració a través de la xarxa de CERTs o CSIRTs dels paísos membres.



g a/-"";_uropean Commission - Press release

European Cybersecurity agency |
State of the Union 2017 - Cybersecurity: Commission scales up EU's
response to cyber-attacks

Brussels, 19 September 2017

On 13 September, in his annual State of the Union Address, President Jean-Claude Juncker
stated: "In the past three years, we have made progress in keeping Europeans safe online. But
Europe is still not well equipped when it comes to cyber-attacks. This is why, today, the Commission
Is proposing new tools, including a European Cybersecurity Agency, to help defend us against such
attacks.”

Europeans place great trust in digital technologies. They open up new opportunities for citizens to
connect, facilitate the dissemination of information and form the backbone of Europe's economy.
However, they have also brought about new risks as non-state and state actors increasingly try to
steal data, commit fraud or even destabilise governments. Last year, there were more than 4,000
ransomware attacks per day and 80% of European companies experienced at least one cybersecurity
incident. The economic impact of cyber-crime has risen five-fold over the past four years alone.

To equip Europe with the right tools to deal with cyber-attacks, the European Commission and the
High Representative are proposing a wide-ranging set of measures to build strong cybersecurity in
the EU. This includes a proposal for an EU Cybersecurity Agencyto assist Member States in dealing
with cyber-attacks, as well as a new European certification scheme that will ensure that products
and services in the digital world are safe to use.

Federica Mogherini, High Representative/Vice-President, said: "The EU will pursue an international
cyber policy promoting an open, free and secure cyberspace as well as support efforts to develop
norms of responsible state behaviour, apply international law and confidence building measures in

cybersecurity." /
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Notas de la presentación
Ia més recent, del mes passat: 
La comissió europea publica un seguit d’iniciatives per millorar la cyberseguretat a Europa:
La creació d’una agencia Europea de cyberseguretat
Un nou sistema de certificació europeu
Un centre europeu d’investigación
Un model de resposta rápida a nivel EU
Cooperació internacional reforçada
Creació d’ina repsosta penal eficaç 


De fet podria pensar que aquest mesures impulsades per la comissió volen ser al resposta a practivament totes les problemàtiques aixecades.


Cyber epoch challenges
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Moderador
Notas de la presentación
Però com que penso que encara que queda molt per fer i desenvolupar...


The Future

What is coming...

What Can A Quantum
Computer Do Better?

Quanbum computing will sobve a class of problams that ars
unschvabie today, opening up a new reaim of appications.

5 years from now

ANDORRA TELECOM

10 years from now



Moderador
Notas de la presentación
Afegim aspectes d’un futur pròxim… com será la computació quántica que en 5 anys trencarà esquemes del que es pot fer amb una màquina… i poc després..
al 2028 es preveu que la IA pugui fer tot el que fa un humà (predicció de futuristes)
Tecnologia evoluciona amb una velocitat exponencial, i totes les mesures que prenem, sembla que volen arreglar el problema de ahir.. Quan el demà està aquí al costat.



Eternal debate
Fundamental rights

\
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Notas de la presentación
I més enllà de la tecnología, al ética, els drets… 
Seguretat nacional?
Bigborther per lley?
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Moderador
Notas de la presentación
Empreses que tenen i son Mestres de la nostra informació


REGULATION


Moderador
Notas de la presentación
I que requereixen de regulacions, com la GDPR.




Moderador
Notas de la presentación
La industria ha de ser la primera en buscar el compromís entre seguretat
Agilitat i consum, pot ser el programa de certifiació europeu ajudi en aquest sentit.





Moderador
Notas de la presentación
La industria ha de ser la primera en buscar el compromís enter seguretat
Agilitat i oferta





Moderador
Notas de la presentación
Mitjans i protocols àgils de col·laboració transnacional
Com resoldre el problema?



COLLABORATION
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Notas de la presentación
Mitjans i protocols àgils de col·laboració transnacional
Com resoldre el problema?
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-Albert Einstein
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Notas de la presentación
 

http://www.linkedin.com/in/cmarquina
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https://es-la.facebook.com/AndorraTelecom

	Número de diapositiva 1
	Número de diapositiva 2
	Número de diapositiva 3
	Número de diapositiva 4
	Número de diapositiva 5
	Today’s reality 
	Today’s reality 
	Número de diapositiva 8
	Today’s reality 
	Targets
	SEXTING
	Cyber security landscape 2021
	Cyber security landscape 2021
	Trends 
	Data ubiquity
	Estructura Deseada
	Estructura Deseada
	Estructura Deseada
	Estructura Deseada
	Estructura Deseada
	Estructura Deseada
	Estructura Deseada
	Estructura Deseada
	Estructura Deseada
	Estructura Deseada
	Estructura Deseada
	Estructura Deseada
	Estructura Deseada
	Transnational difficulties
	Forecast
	The right direction…
	Regulation
	Regulation
	Regulation
	Cyber epoch challenges
	The Future
	Eternal debate
	Número de diapositiva 38
	Número de diapositiva 39
	Número de diapositiva 40
	Número de diapositiva 41
	Transnational collaboration
	Transnational collaboration
	Transnational collaboration
	Número de diapositiva 45
	Número de diapositiva 46

