
There are only 10 types of people, those who 
understand binary an those who don’t 



Moderador
Notas de la presentación
Voldria iniciar aquesta presentació mostrant quin és l’estat del Cyber espai.
Tal com es pot veure en aquesta web, els atacs son constants, i del que segur que no entenen és de Fronteres.
En aquest primer slide m’agradaría remarcar aquest aspecte. Independement de la motivació que hi hagi darrera d’aquests atacs, aquests son globals.
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Malware 

Today’s reality  

Moderador
Notas de la presentación
En 10 anys el nombre d’especimens de malware (virus, ransomeware, trojans…) que apareix any rere any s’ha multiplicat per practicament 10.
Com a exemple, i ho veurem en un punt posterior, el famós WannaCry, és només 1 entre 10 milions.
La evolució exponencial i democratització de la tecnología i la facilitat per crear aquests tipus de programaris, aixì com lo lucratiu que poden ser fan esperar un creixement encar més significatiu.



<2017  1.000.000.000 

Moderador
Notas de la presentación
Aquest mateixos “malwares” poden estar involucrats en les fuites d’informació de les empreses.
Empreses que custodien la nostra informació personal, usuaris, mots claus, frase secreta d’accés als nostres perfils.
Adobe, linkedin, myspace... Només aquestes 3 fugues d’informació sumen 760 milions de comptes compromesos

FINS L'ANY PASSAT TENIEM LES DADES DE 1000 milions D'USUARIS FILTRADES A LA XARXA
PUBLICA, OBERTES PER TOTHOM QUE TINGUES LA INQUITUD D’ACONSEGUIRLES




>2017  2.000.000.000 

Moderador
Notas de la presentación
NOMES AQUEST 2017 2.000 milions DE DADES D'USUARIS FILTRADES O RABADES
MALHAURADAMENT PASSEN DIES, ANYS FINS QUE LA GENT SAP QUE LES SEVES DADES HAN ESTAT FILTRADES





Today’s reality  
2 years recap 
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Moderador
Notas de la presentación
Tant dona el tamany de la companyia o el seu sector, el cyber espai és aixì de democràtic.
Si existeix informació amb un valor al mercat, pot ser un target i ningú hauria d’estar excessivament tranquil
A títol d’exemple, he fet una recopilació d’alguns dels nombroso casos dels últims 2 anys.

Des dels 36 milions de comptes de la plataforma Hashley madison al 2015, amb esl conseqüents perjudicis pels seus usuaris i la propia plataforma, a la información robada a una empresa especialitzada de Cyberseguretat que va veure com tothom s’asabentaba de que via venut programari destinat a la vigilancia a regims represius.

O TV5 Monde, que va veure la seva retransmisió interumpuda durant 24h, per que un grup de Cyberhactivistes (el CyberCliphate) vinculat al Estat Islàmic van prendre control de nombrosos sistemes.
I finalment, per no mencionar-los tots, el de HOME DEPOT que a causa d’1 Malware (un entre els 10 milions) va comprometre 2200 caixes registradores, permeten aixì el robatiri de 56 milions de detalls de targes de crèdit




Today’s reality  
Some stats 

Moderador
Notas de la presentación
Tan és, que les xifres son esgarrifoses i tendeixen a empitjorar, si ens hem de quedar amb una dada, seria que hi han més víctimes de cybercrim, sota la forma que sigui, que bebes nats.
Bàsicmanent, en el moment de l’enquesta realitzada a 24 paísos, cada segon, hi havia de mitja 14 victimes.



Moderador
Notas de la presentación
Si intentem classificar els perpetradors de dits “crims” , trobaríem 3 categories principals:
Els hacktivistes, ja citats, com el CyberKaliphate, o el ja coneguts Anonymous, o la 9 de Anon, que és una facció més extremista del propi Anonymous.  Nombrosos grups amb motivacions ideològiques. 
Els hackers quina motivació és el Lucre, els diners, i que es troben finançats per màfies que troben en el hacking una altra font d’ingressos i de poc risc.
I finalment els ja menys comuns hackers roamantics que ho fan o ho feien per pur ego i reconeixement.

En qualsevols des casos, criminals, o ciber criminals!




x2 

Losses due to 

Cybercrime 

$3 trillions  

Losses due to Cybercrime 

2021 2016 

Today’s reality  
Some stats 

2 
Cyber activism ranks  

2nd as most relevant cyber threads 
(source : elmundo) 
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Moderador
Notas de la presentación
Si mirem la part económica, cal remarcar les estimacions de les pèrdues generades pel cybercrim.
3 trillons de dolars al 2016… magnitud que es preveu es dobli al 2021.
El Cyberhactivisme, responsable de part considerable de dites pèrdues ja es posiciona en el segon lloc de les amenaces més rellevants.
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Targets 
4 main types 

Citizens Public administration Businesses Critical infrastructure 

Moderador
Notas de la presentación
Si mirem l’altra part, les victimes:
Els ciutadans a la base, amb extorsions o robatoris d’información
L’adminsitració pública, governs, o altres entitats estatals. Per espionatge o sabotatge.
Les empreses, petite o grans, els fets demostren que cap està fora de l’abast dels cyber delinquents
I finalment, algo tant important com les infraestructures critiques, Sanitat, transport, telecomunicacions, energía etc.. Amb posibles impactes en la sostenibiliat d’un país, o posant en joc la vida de persones




Citizens 
Exemple of threats 

SEXTING CYBER 
BULLING 

Moderador
Notas de la presentación
Per donar alguns exemples ràpidament:
En quant als ciutadans, entre altres, els més vulnerables.
Els més joves, víctimes d’extorsió o de maltractament a través de les xarxes.




Cyber security landscape 2021 

# 

Moderador
Notas de la presentación
L’any Passat hi van haver més de 4000 atacs de ramsomware per dia I el 80% de les empreses europees van tenir al menys 1 incident de cyberseguretat
Source : 
En empreses, grans petites i de qualsevol tipus, tenim que de nou, 1 entre 9 milions de “malwares” és suficient per 
Causar pèrdues multimillonaries com per exemple els $200 milions de MAERSK, una de les navieres més grans del món.

Wannacry, sense dubte el primer malware a ser popularment conegut a pràcticament tot el món i en tots els sectors, va causar el 12 de maig danys en sectors empresarials. Però també en sectors com Sanitat o altres.

Altres exemples d’extorsió, les que van patir algunes empreses del país, d’un sector molt concret i que va posar en risc les telcomunicacions del principat.

I un altre exemple més recent l’atact contra Equifax, que ha vist compromesa la informació creditícia de la meitat dels americans (143milions de persones afectades)





Cyber security landscape 2021 

Moderador
Notas de la presentación
Aquesta és la realitat d’avui, però com tots els aspectes que es basen en la tecnologia, aquests evolucionen ràpidament i deixen entreveure un futur no gaire millor
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Trends  
Malware 

By 2020 4 billion people will be onlin  

Moderador
Notas de la presentación
Partint de la base que les previsión situen la següent xifra: 4000 miolions de persones conectades al 2020, en 3 anys no arriba.
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Data ubiquity 
Data explosion 

Moderador
Notas de la presentación
Si combinme aquesta variable i la multipliquem pel volum d’información que cada persona és o té. 
Informació que es trova disseminada per diversos “núvols”, eteris, i repartits en diferents paísos, cadascún amb els seu marc regulatori en materia de dades i que en el millor dels casos és europa.
Historials mèdics, informació crediticia, gustos, preferències, orientacions polítiques o sexuals… tot està o es pot retrobar en base a la nostra emprenta digital

Cada persona és capaç de genrar información a través del seus habits o simplement per la forma de vida, tot queda registrar en aquesta era digital.


Tenim doncs, 4000 milions de persones, multiplicat per un volum ingent de dades de cada persona, i a això li afegim les famoses “coses”
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Estructura Deseada 
Agencias para la cyber defensa Internet of Things 

Moderador
Notas de la presentación
Aquestes coses que tothom avui ha sentit a parlar.
Els que estem en el món de la seguretat o Cyberseguretat tendim a anomenar el concepte IOT: internet of Things
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Estructura Deseada 
Agencias para la cyber defensa Internet of Trouble 
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Estructura Deseada 
Agencias para la cyber defensa Internet of Threats 
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Estructura Deseada 
Agencias para la cyber defensa Internet of Everything 



20 

Estructura Deseada 
Agencias para la cyber defensa Internet of Insecure Things 

2021:46 billion connected devices 

Moderador
Notas de la presentación
Sobre tot Insecure things: la industria busca agilitat, i treu a mercat productes que per la seva tipología han de ser barats, 
I per tant desmunits de qualsevol tipus de prevenció o seguretat.
Aquí están els 46 000 milions d’aparells que multiplicats pel nombre de persones i un volum d’información ja ingent ens permeten imaginar quin és el futur de la informació.

Tothom ha sentit a parlar de bàscules conectades a internet, joguines, rentadores o neveres… que ja són un problema avui en dia (la xarxa MIRAI amb la quina s’ha perpetrat l’atack de DDoS més potent, era una xarxa d’equips IoT (Càmares en aquest cas)
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Estructura Deseada 
Agencias para la cyber defensa Internet of Insecure Things 

Moderador
Notas de la presentación
Hi han altres dispositius IoT’s en el mercat, alguns ja en funcionament i altres en fases d’homologació. 

El projecte Proteus, que està pendent de que la FDA ( food & drug Association ) per esser aprobada i que permetrà al pacient tenir una experiencia de tractament 
Personalitzada, amb molta més informació pel metge i sense necessiat de fer la visita.
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Estructura Deseada 
Agencias para la cyber defensa Internet of Insecure Things 

Moderador
Notas de la presentación
El futur en depara de coses extraordinaries i exitants, però si no pensem en la seguretat des del disseny, tots aquests artilugis tant seductors… es poden transformar en el pitjor mal de cap de les persones
Per donar un exemple, ja hi han bombes d’insulina que son tele gestionades
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Estructura Deseada 
Agencias para la cyber defensa Internet of Insecure Things 

Moderador
Notas de la presentación
O un marca passos. Malhauradament si no pensem en que tot el que és inhalambric pot esser atacat… ens podem trobar que portem algo que gestiona el nostre cor 
Però que no dona garanties de seguretat
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Estructura Deseada 
Agencias para la cyber defensa Internet of Insecure Things 

Moderador
Notas de la presentación
Altres aspectes que tècnicament ja s’han resolt però que requereixen sense dubte d’un marc legal que permeti que sigui una realitat extesa son els vehicles autònoms.

Aquesta és, la 3era generació de Google Car que ja no porta ni volant. Evidentment hyperconectat i amb sensors per tot arreu
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Estructura Deseada 
Agencias para la cyber defensa Internet of Insecure Things 

Moderador
Notas de la presentación
Tesla que fa proves ja (estiu passat) amb vehicles algo més voluminosos, sense dubte més impressionants que el petit google car.
I us preguntareu per que parlo de vehicles autònom… doncs més enllà del fet que m’apasiona el futur, per que es pooden transformar en armes, i malhauradament els atentats dels ultims mesos que involucren vehicles ens poden posar la por al cos.
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Estructura Deseada 
Agencias para la cyber defensa Internet of Insecure Things 

Moderador
Notas de la presentación
No voldria fer un spoiler, però aquestes imatges son de la película Fast&Furious 8.
Ficció o realitat? 
ficció, en part… 
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Estructura Deseada 
Agencias para la cyber defensa Internet of Insecure Things 

Moderador
Notas de la presentación
Però també molt real, aquests son tots els aspectes que un cop compromés un vehicle es poden modificar a voluntat.
El pito o la alarma poden servir per gastar una broma, però l’accelerador, la dirección o els airbags ja fan més por.




28 

Estructura Deseada 
Agencias para la cyber defensa Internet of Insecure Things 

Moderador
Notas de la presentación
Ì si anem un pel més enllà, el eHang184, vehicle que ja està a provat i aprovat per volar a dubai, portant de forma autónoma a una persona.
Un wannacry aquí faria bastanta por no? O al menys por l’ocupant d’aquell momento.
O comprometre una flota de dits vehicles… enfi







Bureaucracy 

Attribution 
Anonymity 

Priorities 

Jurisdictions 

Different Laws 

Transnational difficulties 
Heaven for criminals 
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Moderador
Notas de la presentación
Aquest és el panorama que ens ve, i en el que és primordial de prendre mesures per que no es transformi en un malson.
Per que els dolents, els criminals veuen en molts casos, com els següents aspectes, Burocracia, Jurisdiccions, o simplement la impossibilitat moltes vegades de 
Realment atribuïr el delicte a un individu, un individu anonim, fa que per ells el risc sigui molt baix. 

I a tot el que us acabo d’explicar, o anomeno…
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Forecast 
Ingredients to... 

Moderador
Notas de la presentación
Més gent
Més información
Més màquines

Combinat amb poca seguretat
Moltes vulnerabilitats
Més exposició 

I menys mecanimses per perseguir i frenar als delinqüents….



The right direction… 



Regulation 

Moderador
Notas de la presentación
Afortunadament, al menys pels ciutadans, hi ha aspectes que molt recentment aporten algo d’esperança.
- General Data Protection Regulation: que va entrar en igor al agost 2016 però que seraà d’obligat compliment al maig 2018.
- Porta un nivel més enllà la protecció de les dades privades dels ciutadans europeus.



Regulation 
NISD  – Digital Single Market 

Entered Into force in august  2016  
33 

Moderador
Notas de la presentación
O la directiva NIS que impulsa la definició d’entitats nacioanls de Cyber seguretat, i que fomenta la compartició d’informaci i la col·laboració a través de la xarxa de CERTs o CSIRTs dels paísos membres.




Regulation 
European Cybersecurity agency 
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Moderador
Notas de la presentación
Ia més recent, del mes passat: 
La comissió europea publica un seguit d’iniciatives per millorar la cyberseguretat a Europa:
La creació d’una agencia Europea de cyberseguretat
Un nou sistema de certificació europeu
Un centre europeu d’investigación
Un model de resposta rápida a nivel EU
Cooperació internacional reforçada
Creació d’ina repsosta penal eficaç 


De fet podria pensar que aquest mesures impulsades per la comissió volen ser al resposta a practivament totes les problemàtiques aixecades.



Cyber epoch challenges 

Moderador
Notas de la presentación
Però com que penso que encara que queda molt per fer i desenvolupar...
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The Future 
What is coming... 

5 years from now 10 years from now 

Moderador
Notas de la presentación
Afegim aspectes d’un futur pròxim… com será la computació quántica que en 5 anys trencarà esquemes del que es pot fer amb una màquina… i poc després..
al 2028 es preveu que la IA pugui fer tot el que fa un humà (predicció de futuristes)
Tecnologia evoluciona amb una velocitat exponencial, i totes les mesures que prenem, sembla que volen arreglar el problema de ahir.. Quan el demà està aquí al costat.
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Eternal debate 
Fundamental rights 

Moderador
Notas de la presentación
I més enllà de la tecnología, al ética, els drets… 
Seguretat nacional?
Bigborther per lley?
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INDIVIDUAL RIGTHS 
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Moderador
Notas de la presentación
Empreses que tenen i son Mestres de la nostra informació
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ENTERPRISE DATA PRIVACY & 

SECURITY  REGULATION 

Moderador
Notas de la presentación
I que requereixen de regulacions, com la GDPR.
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Moderador
Notas de la presentación
La industria ha de ser la primera en buscar el compromís entre seguretat
Agilitat i consum, pot ser el programa de certifiació europeu ajudi en aquest sentit.
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Transnational collaboration 

SECURITY 

BY DESIGN 

Moderador
Notas de la presentación
La industria ha de ser la primera en buscar el compromís enter seguretat
Agilitat i oferta
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Transnational collaboration 

Moderador
Notas de la presentación
Mitjans i protocols àgils de col·laboració transnacional
Com resoldre el problema?
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Transnational collaboration 

TRANSNATIONAL 

COLLABORATION 

Moderador
Notas de la presentación
Mitjans i protocols àgils de col·laboració transnacional
Com resoldre el problema?
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Cesarmarquina 
www.linkedin.com/in/cmarquina 

 
 
 
 

Andorra Telecom 
https://es-

la.facebook.com/AndorraTelecom 
 
 
 
 

@cesarmarquina 
@Andorra Telecom 

 
 
 
 

Chief Security Officer 
Strategy Alignment 

 
 
 
 
 

Member of The Board  
 
 
 
 
 

Moderador
Notas de la presentación
 

http://www.linkedin.com/in/cmarquina
https://es-la.facebook.com/AndorraTelecom
https://es-la.facebook.com/AndorraTelecom
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