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Esmena 40 De modificacié

Grup Parlamentari Socialdemocrata (17)

Es proposa modificar el redactat de la disposicié
derogatoria, amb el segiient text:

“Queden derogades totes les disposicions de rang
igual o inferior a aquesta Llei i que hi siguin
incompatibles i, en particular, la Llei 6/2009, del
29 de desembre, de signatura electronica, el
Decret del 2-06-2010 pel qual s’aprova el
Reglament d’organitzacié i de funcionament de la
Comissié Nacional d’Acreditaci6 i el Decret de
2-06-10 pel qual s’aprova el Reglament
d’acreditaci6 de prestadors de serveis de
certificacié en el cas de la signatura electronica
qualificada o reconeguda.”.

Motivacié: No es fa referéncia al Decret de 2 de
juny de 2010 pel qual s'aprova el Reglament
d’acreditacié de prestadors de serveis de
certificaci6 en el cas de la signatura electrdnica
qualificada o reconeguda en el Projecte de llei.
Considerem necessari que quedi derogat també
aquest Decret.

Disposici6 final

Aquesta Llei entrara en vigor al cap de tres mesos de
ser publicada al Butlleti Oficial del Principat
d’Andorra.

Silvia Calvé Armengol

Informe de la Comissié Legislativa
d’Economia relatiu al Projecte de llei
de serveis de confianca electronica

La Comissi6 Legislativa d’Economia ha examinat, en
el decurs de les reunions celebrades els dies 30
d’octubre, i 6, 14 i 20 de novembre del 2014,
l'informe del ponent relatiu al Projecte de llei de
serveis de confianca electronica, d'acord amb els
articles 98 i 99 del Reglament del Consell General,
del qual se'n desprén el segiient:

Esmenes aprovades per unanimitat:

Esmena 13 (Grup Mixt) d’addici6é d’'un nou article al
capftol primer.

Esmena 17 (Grup Parlamentari Democrata) de
supressio a l'article 5.

Esmena 25 (Grup Parlamentari Socialdemocrata) de
modificaci6 a I'article 14.

Esmena 26 (Grup Parlamentari Socialdemocrata) de
modificaci6 a l'article 16.

Esmena 28 (Grup Mixt) de modificacié a I'article 21.
Esmena 29 (Grup Parlamentari Socialdemocrata) de
modificaci6 a l'article 21.

Esmena 34 (Grup Parlamentari Socialdemocrata) de
modificaci6 a I'article 26.

Esmena 37 (Grup Parlamentari Democrata) de
modificaci6 a I'article 32.

Esmena 38 (Grup Parlamentari Socialdemocrata) de
modificaci6 a I'article 32.

Esmena 39 (Grup Parlamentari Socialdemocrata) de
modificaci6 a I'article 33.

Esmena 40 (Grup Parlamentari Socialdemocrata) de
modificaci6 a la disposicié derogatoria.

Esmenes aprovades per majoria:

Esmena 3 (Grup Parlamentari Democrata) de
modificacié a I'article 1.
Esmena 19 (Grup Parlamentari Democrata) de
modificacié a I'article 6.
Esmena 31 (Grup Parlamentari Democrata) de
modificaci6 a I'article 22.
Esmena 33 (Grup Parlamentari Democrata) de
modificaci6 a I'article 23.

Esmenes retirades per transaccié i aprovades per
unanimitat:

Esmena 1 (Grup Parlamentari Democrata) de
modificacié a 'exposicié de motius.

Esmena 2 (Grup Mixt) de modificaci6 a I'article 1.
Esmena 6 (Grup Parlamentari Socialdemocrata) de
modificaci6 a I'article 3.

Esmena 7 (Grup Parlamentari Socialdemocrata) de
modificaci6 a I'article 3.

Esmena 8 (Grup Parlamentari Socialdemocrata) de
modificaci6 a I'article 3.

Esmena 9 (Grup Parlamentari Socialdemocrata) de
modificacié a I'article 3.

Esmena 10 (Grup Parlamentari Socialdemocrata) de
modificacié a I'article 3.

Esmena 11 (Grup Mixt) de modificaci6 a I'article 3.
Esmena 12 (Grup Parlamentari Democrata) de
modificaci6 a I'article 3.

Esmena 14 (Grup Mixt) de modificacié a I'article 4.
Esmena 15 (Grup Parlamentari Democrata) de
modificacié a l'article 4.

Esmena 16 (Grup Mixt) d’addicié d'un nou article al
capitol segon.

Esmena 20 (Grup Parlamentari Democrata) de
modificacié a I'article 7.

Esmena 21 (Grup Mixt) d’addicié d’un nou article al
capitol segon.

Esmena 23 (Grup Parlamentari Democrata) de
modificaci6 a I'article 9.

Esmena 24 (Grup Parlamentari Democrata) de
modificaci6 a I'article 13.

Esmena 27 (Grup Parlamentari Socialdemocrata) de
modificaci6 a I'article 21.

Esmena 35 (Grup Mixt) de modificacié a l'article 26.
Esmena 36 (Grup Parlamentari Socialdemocrata) de
modificaci6 a I'article 30.



30 Butlleti del Consell General — niim. 94/2014 — Casa de la Vall, 24 de novembre del 2014

Esmenes retirades per transaccié i aprovades per
majoria:

Esmena 4 (Grup Parlamentari Socialdemocrata) de
modificacié a 'article 2.

Esmena 5 (Grup Parlamentari Democrata) de
modificacié a l'article 2.

Esmenes no aprovades:

Esmena 18 (Grup Mixt) de modificaci6 a I'article 6.
Esmena 22 (Grup Mixt) de modificaci6 a I'article 8.
Esmena 30 (Grup Parlamentari Socialdemocrata) de
modificaci6 al titol del capitol tercer.

Esmena 32 (Grup Parlamentari Socialdemocrata) de
supressi a l'article 23.

Nota de la Comissio:

Els membres de la Comissi6 han acordat, per
unanimitat, adequar els aspectes grafics i de
presentacié del Projecte de llei a I’Acord del Consell
General sobre 'estructura, el contingut i la forma de
les lleis, del 18 d’abril del 2002, aixi com corregir els
errors ortografics i de referéncia detectats.

Projecte de llei de serveis de
confianca electronica

Exposicié de motius

Una de les necessitats essencials en tota societat
desenvolupada a fi d’afavorir el desenvolupament
econdmic és la creacié de confianca electronica en
I'espai digital. De fet, la manca de confianga
electronica en aquest ambit propicia que els
consumidors, les empreses i les administracions
dubtin a ’hora d’executar transaccions per mitjans
electronics i adoptar nous serveis.

En aquest sentit, el marc juridic que es proposa
mitjancant aquesta Llei té per objecte establir
interaccions  electroniques  segures entre els
ciutadans, les empreses, i ’Administracié pablica,
per tal d’augmentar leficiencia de les activitats
publiques i privades que es duen a terme en un espai
digital, aixi com els negocis i el comerg electronics,
no només al Principat d’Andorra, siné també
considerant la perspectiva de la Unié Europea, amb
la intenci6é d’avangar en una convergéncia desitjable.

La legislaci6 fins ara vigent en la materia, és a dir, la
Llei 6/2009, del 29 de desembre, de signatura
electronica, es referia gairebé exclusivament a la
signatura electronica, sense preveure la resta de
serveis de confianga electronica. Pel que fa a la
signatura electronica, aquesta Llei substitueix la
legislacié fins ara vigent, per la qual cosa deroga, en
particular, la referida Llei 6/2009.

A partir de l'experiéncia en la implantacié de la
certificaci6 electronica s’ha palesat la necessitat de
disposar d'una nova Llei que permeti aquesta
implantaci6 d’'una manera eficient. Aquest text,
doncs, amplia el rang de serveis de confianca
electronica, entre d’altres, als serveis electronics
relatius a la creacid, verificacié i validacié de les
signatures electroniques, els segells electronics, les
marques de temps electroniques, els documents
electronics, el lliurament electronic, 'autenticacié
de llocs web i la provisié de certificats electronics i
xifratge.

En tots els casos, la finalitat de la legislaci6 és, de
forma clara, contribuir a generar un elevat marc de
seguretat juridica en suport de les transaccions,
puabliques i privades, mitjancant les garanties dels
serveis de confianga electronica.

Els serveis de confianga electronica, en especial quan
sén qualificats, permeten garantir I'autenticitat, de
forma que es pot determinar que els documents i les
informacions es poden vincular a la persona que els
autoritza, mitjancant la signatura o el segell
electrdnics; la integritat, de forma que aquests
documents i informacions no es poden modificar
sense que la modificacié sigui detectada; la
irrefutabilitat o no rebuig de les declaracions
contingudes en els documents i informacions
signades o segellades, aix{ com la seva remissi6 o
recepcid; i finalment, la data i I'hora en la qual
existeixen els documents i les informacions.

Aixi mateix, el marc transfronterer per garantir la
seguretat, la fiabilitat i la facilitat de les transaccions
electroniques s’ha d’equiparar a les regulacions dels
paisos que formen part de I'drbita economica
d’Andorra, amb la finalitat de facilitar els acords i el
reconeixement en la matéria.

En conseqiiéncia, també és objectiu d’aquesta Llei
adequar la legislaci6 existent i ampliar-la, incloent-hi
altres serveis de confianca electronica connexos
essencials, perqué els ciutadans, les empreses, i les
administracions, han de poder beneficiar-se d’aquest
reconeixement i de 'acceptacié mutus a través de les
fronteres quan resulti necessari per a l'accés i la
realitzaci6 de procediments o transaccions
electronics.

A partir d’aquestes premisses, la Llei s’estructura en
cinc capitols. El primer capitol inclou les disposicions
generals. El segon capitol es refereix als serveis de
confianga electronica, amb especial incidéncia en la
signatura electronica i el nou segell electronic, que
substitueix la signatura electronica de les persones
juridiques, perd també les marques de temps
electroniques, els certificats electronics
d’autenticaci6é de llocs web i el servei de lliurament
electronic. El capitol tercer s’'ocupa del document
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electrdnic i la digitalitzacié. El capitol quart versa
sobre la prestaci6 de serveis de confianga
electrdnica, aixd sén els prestadors de serveis de
confianga electronica i la supervisi6 i el control dels
serveis de confianca electronica. Per acabar, el
capitol cinqué determina el régim sancionador.

La Llei també consta d’'una disposicié derogatoria i
una disposicid final.

Capitol primer. Disposicions generals

Article 1. Objecte de la Llei
L'objecte d’aquesta Llei és:

a) Regular els efectes juridics de les signatures
electrdniques, els segells electronics, les marques de
temps electroniques, els certificats electronics
d’autenticaci6 de lloc web i els serveis de lliurament
electronics.

b) Establir un régim juridic dels prestadors de serveis
de confianca electronica i de la seva activitat, les
condicions de supervisié i el régim de sancions i
infraccions.

c) Establir les condicions en qué Andorra reconeix
Ieficacia, en el seu territori, dels serveis de confianca
electrdonica prestats pels prestadors de serveis de
confianga electronica estrangers.

Article 2. Ambit d’aplicacié

1. Aquesta Llei és d'aplicacié als prestadors de
serveis de confianga electronica establerts a Andorra
i als serveis prestats a través d'un establiment
permanent al pafs.

S’entén que un prestador estd establert a Andorra,
quan el lloc en el qual estigui efectivament
centralitzada la gesti6 administrativa i la direccié
dels seus negocis es trobi en el territori andorra. A
tals efectes, es presumeix, llevat prova del contrari,
que la gestié administrativa i la direcci6 dels negocis
d’un prestador es troba centralitzada en el territori
d’Andorra quan l'esmentat prestador té la seva
residéncia habitual o el seu domicili registral a
Andorra, o quan s’ha inscrit en el Registre de
Societats 0 en un altre registre piblic d’Andorra en
qué fos necessaria la inscripcié per a I'adquisicié de
la personalitat juridica.

Es considera que un prestador actua mitjancant un
establiment permanent situat a Andorra, quan
disposa en el mateix, de forma continuada o
habitual, d’instal-lacions o de llocs de treball en els
quals realitza tota o una part de la seva activitat.

La utilitzaci6 de mitjans tecnoldgics situats a
Andorra per a la prestacié o I'accés als serveis, no
serveix, per si sola, com a criteri per a determinar
I’establiment a Andorra de I'operador.

2. Aquesta Llei no s'aplica a la prestaci6 de serveis
de confianga electronica oferts dins d'un sistema
tancat, establert per disposicié d’'una llei o d’acord
amb un contracte, quan s’ofereixin a un conjunt
definit de participants i els utilitzin exclusivament
entre ells sense que tinguin efectes en tercers.

3. Les disposicions d’aquesta Llei no modifiquen els
requisits aplicables a la formalitzacié, la validesa i
'eficacia dels negocis i els actes juridics, ni dels
documents en qué constin. Tampoc no modifiquen
les normes aplicables en matéria de proteccié dels
consumidors i usuaris, ni de comerg.

Article 3. Definicions

A efectes d’aquesta Llei, s’apliquen les definicions
seglients:

1. «Autenticacié»: procés electronic que permet la
validaci6 de la identificaci6 electronica d’una
persona fisica o jurfdica, o l'origen i la integritat
d’una dada electronica.

2. «Certificat electronic»: declaracié electronica que
vincula les dades de validacié d’una signatura o un
segell electronics d’'una persona fisica o juridica,
respectivament, amb el certificat, i confirma les
dades d’aquesta persona.

3. «Certificat electronic qualificat d’autenticacié de
lloc web»: declaracié que permet autenticar un lloc
web i vincular-lo amb la persona a qui s'ha expedit el
certificat electronic per part d'un prestador de serveis
de confianga electronica qualificat que compleix els
requisits que estableix aquesta Llei.

4. «Certificat electronic qualificat de segell
electronic»: declaraci6 que s'utilitza per donar suport
a un segell electronic expedit per un prestador de
serveis de confianca electronica qualificat i que
compleix els requisits que estableix l'article 8.

5. «Certificat electronic qualificat de signatura
electronica»: declaracié que s'utilitza per donar
suport a les signatures electroniques expedida per un
prestador de serveis de confianga electronica
qualificat i que compleix els requisits que estableix
larticle 6.

6. «Creador d'un segell»: persona juridica que crea
un segell electronic.

7. «Dades de creacié de la signatura electronica»:
dades tiniques que utilitza el signatari per crear una
signatura electronica.

8. «Dades de creacié del segell electronic»: dades
tniques que utilitza el creador del segell electronic
per crear-lo.

9. «Dades de validaci6»: dades utilitzades per validar
una signatura electronica o un segell electronic.
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10. «Dades de wverificaci6 de signatura i segell
electrdnics»: dades que s'utilitzen per verificar la
signatura electronica i el segell electronic.

11. «Digitalitzacié»: procés tecnoldgic que permet
I'obtencié d’'un o diversos fitxers electronics que
contenen la imatge codificada, fidel i integra d’'un
document en suport paper a través de técniques
fotoelectriques d’escaneig o qualsevol altre que pugui
existir. Aquest fitxer estd format per la imatge
electronica obtinguda, les seves metadades i, si
escau, la signatura o el segell electronics associats al
procés de digitalitzacid.

12. «Dispositiu de creacié de signatures i segells
electronics»: equip o programa informatic configurat
per crear una signatura o un segell electronics.

13. «Dispositiu de creacié de signatures i segells
electrdnics qualificats»: dispositiu de creacié de
signatures i segells electronics que compleix els
requisits enumerats en l'article 10.

14.  «Document electronic»: tot  contingut
emmagatzemat en format electronic, en particular,
text o registre sonor, visual o audiovisual.

15. «Estandards»: normes o especificacions técniques
d’aplicacié voluntaria que resulten aplicables a una
materia determinada.

16. «Expedient electronic»: conjunt de documents
electrdnics  corresponent a un  procediment
administratiu, sigui quin sigui el tipus d’informacié
que continguin.

17. «Identificaci6 electronica»: procés d'ts de les
dades d’identificaci6 d’'una persona en forma
electrdnica que representen inequivocament una
persona fisica o juridica.

18. «Interoperabilitat»: capacitat dels sistemes

informacio, i per tant dels procediments als quals
d'inf per tant dels proced ts als qual
aquests sistemes donen suport, de compartir dades i
possibilitar 'intercanvi d’informacié i coneixement
entre ells.

19. «Marca de temps electronica»: dades en forma
electrdnica que vinculen altres dades electroniques
amb un instant concret i aporten la prova que
aquestes dades existien en aquest instant.

20. «Marca de temps electronica qualificada»: marca
de temps electronica que compleix els requisits que
estableix I'article 18.

21. «Metadada»: qualsevol tipus d'informacié en
forma electronica associada als  documents
electrdnics, de caracter instrumental i independent
del seu contingut, destinada al coneixement
immediat i automatitzable d’alguna de les seves
caracteristiques, amb la finalitat de garantir la
disponibilitat, l'accés, la conservaci6 i Ia
interoperabilitat del mateix document.

22. «Mitja electronic»: mecanisme, instal-lacid,
equip o sistema que permet produir, emmagatzemar
o transmetre documents, dades i informacions;
inclou qualssevol xarxes de comunicacié obertes o
restringides com Internet, telefonia fixa i mobil o
d’altres.

23. «Nuameros de referéncia de normes»: referéncies
numeriques mitjangant les quals s'identifica una
norma técnica de possible aplicacio.

24. «Producte»: equip o programa informatic, o
components que hi pertanyen, destinats a ser
utilitzats per a la prestacié de serveis de confianga
electronica.

25. «Prestador de serveis de confianga electronica»:
persona fisica o juridica que presta un o més serveis
de confianga electronica.

26. «Prestador de serveis de confianca electronica
qualificat»: prestador de serveis de confianca
electrdnica que compleix els requisits establerts en
aquesta Llei.

27. «Segell electronic»: dades en forma electronica
annexades a altres dades electroniques, o que s’hi
associen de manera logica, per garantir l'origen i la
integritat de les dades associades.

28. «Segell electronic avangat»: segell electronic que
compleix els requisits seglients:

a) Estar vinculat al creador del segell de manera
Gnica.
b) Permetre la identificacié del creador del segell.

c) Haver estat creat utilitzant dades de creaci6 del
segell electronic, les quals el creador del segell pot
utilitzar per crear un segell electronic, amb un alt
nivell de confianga electronica, sota el seu control
exclusiu.

d) Estar vinculat amb les dades a qué es refereix de
manera que qualsevol modificacié ulterior sigui
detectable.

29. «Segell electronic qualificat»: segell electronic
avancat que es crea mitjancant un dispositiu de
creacié de segells electronics qualificats i que es basa
en un certificat electrdonic qualificat de segell
electronic.

30. «Serveis de confianga electronica»: serveis
electronics relatius a la creacid, verificacié i validacié
de les signatures electroniques, els segells electronics,
les marques de temps electroniques, els documents
electronics, el lliurament electronic, l'autenticacié
de llocs web i la provisié de certificats electronics i
xifratge, inclosos els certificats electronics de
signatura electronica i de segell electronic.
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31. «Servei de confianca electronica qualificat»:
servei de confianca electronica que compleix els
requisits aplicables que preveu aquesta Llei.

32. «Servei de lliurament electronic certificat»:
servei que permet transmetre dades entre parts
terceres per mitjans electronics i aporta proves
relacionades amb la gestié de les dades transmeses,
inclosa la prova de l'enviament i la recepcié de les
dades, i que protegeix les dades transmeses enfront
dels riscos de perdua, robatori, deterioracié o
alteracié no autoritzada.

33. «Seu electrdnica»: adrega electrdnica disponible
per als ciutadans a través de xarxes de
telecomunicacions la titularitat, la gesti6 i
I'administraci6 de la qual correspon a una
administracié ptblica, un oOrgan o una entitat
administrativa en lexercici de les seves
competencies.

34. «Signatari»: persona fisica que crea una signatura
electronica.

35. «Signatura electronica»: dades en forma
electronica annexades a altres dades electroniques o
associades de manera logica amb les que utilitza el
signatari per signar.

36. «Signatura electronica avancada»: signatura
electronica que reuneix els requisits segiients:

a) Estar vinculada al signatari de manera tnica.
b) Permetre la identificacié del signatari.

c) Haver estat creada utilitzant dades de creaci6 de
la signatura electronica que el signatari pot utilitzar,
amb un alt nivell de confianga electronica, sota el
seu control exclusiu.

d) Estar vinculada amb les dades a queé es refereix de
manera que qualsevol modificacié ulterior sigui
detectable.

37. «Signatura electronica qualificada»: signatura
electronica avangada que reuneix els requisits
seglients:

a) Haver estat creada mitjangant un dispositiu de
creaci6 de signatures electroniques qualificat.

b) Estar basada en un certificat electronic qualificat
de signatura electronica.

38. «Usuari de serveis de confianca electronica»:
persona que fa Gs dun servei de confianca
electronica.

Article 4. Accessibilitat per a les persones amb
discapacitat

Sempre que sigui possible, els serveis de confianga
electronica prestats i els productes pels usuaris finals
utilitzats en les prestacions d’aquests serveis han de
ser accessibles per a les persones amb discapacitat.

Capitol segon. Els serveis de confianca
electronica

Seccié primera. Régim de la signatura i el segell
electronics

Article 5. Efectes juridics de la signatura electronica

1. Quan una llei exigeix la signatura d'una persona
fisica, aquest requisit s’entén complert amb I'ts de la
signatura electronica que resulti apropiada.

2. No es denegaran els efectes juridics i
I'admissibilitat com a prova en procediments
judicials i administratius de qualsevol tipus a una
signatura electronica pel sol fet de complir aquesta
condicid.

3. Una signatura electrdnica qualificada té, respecte
de les dades consignades en suport digital, el mateix
efecte juridic que la signatura manuscrita en relacié
amb les dades consignades sobre paper.

S'entén que la signatura electronica qualificada
reuneix les condicions necessaries per produir els
efectes indicats en aquest article, quan el certificat
qualificat en qué es basa hagi estat proporcionat per
un prestador de serveis de confianga electronica
qualificat segons lestablert en aquesta Llei i el
dispositiu qualificat de creacié de la signatura amb el
qual aquesta es produeixi es trobi certificat.

4. Quan la signatura electronica s'utilitzi en el marc
d’unes condicions acordades préviament per les parts
per relacionar-se  exclusivament entre elles
privadament, s’ha de tenir en compte alld que les
parts hagin estipulat, llevat que sigui contrari a dret.

5. El Govern pot dictar disposicions reglamentaries
per definir els diversos nivells de seguretat de la
signatura electronica, aixi com establir nimeros de
referéncia de normes relatives als mateixos nivells,
que han de ser publicats al Butlleti Oficial del
Principat d’Andorra. Es presumeix el compliment dels
nivells de seguretat quan la signatura electronica
s'ajusti a aquestes normes.

Article 6. Requisits dels certificats electronics
quadlificats de signatura electronica

1. Els certificats electronics qualificats de signatura
electrdnica han d’indicar expressament que es lliuren
amb aquest caracter i han de tenir, com a minim, el
contingut segiient:

a) Una indicacid, almenys en un format adequat per
al processament automatic, que el certificat
electrdnic ha estat expedit com a certificat
electronic qualificat de signatura electronica.

b) Un conjunt de dades que representi
inequivocament el prestador de serveis de confianca
electrdnica qualificat que expedeix els certificats
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electronics qualificats, inclds com a minim I'Estat en
el qual el prestador esta establert, i

- per a persones fisiques: el nom de la persona.

- per a persones juridiques: el nom i el ndmero de
registre segons consten en els registres oficials.

c) Un conjunt de dades que representi
inequivocament el signatari al qual s’ha expedit el
certificat electronic, inclosos almenys el seu nom o
un pseudonim, que s'identifiqui com a tal.

d) Dades de validaci6 de la signatura electronica que
corresponguin a les dades de creaci6é de la signatura
electronica.

e) Les dades relatives a 'inici i al final del periode de
validesa del certificat electronic.

f) El codi d’identitat del certificat electronic, que ha
de ser Gnic per al prestador de serveis de confianca
electrdnica qualificat.

g) La signatura electronica avangada o el segell
electrdnic avangat del prestador de serveis de
confianga electronica emissor.

h) El lloc on es troba gratuitament el certificat
electrdnic que déna suport a la signatura electronica
avangada o el segell electronic avancat a qué es fa
referéncia en la lletra g).

i) La localitzacié dels serveis d’estat de validesa del
certificat electronic que poden utilitzar-se per
esbrinar I'estat de validesa del certificat electronic
qualificat.

i) Quan les dades de creaci6 de la signatura
electrdnica relacionades amb les dades de validacié
de la signatura electronica es trobin en un dispositiu
de creaci6 de signatures electroniques qualificat, una
indicaci6 adequada  d’aquesta  circumstancia,
almenys en una forma apta per al processament
automatic.

2. El certificat electronic pot contenir qualsevol altra
circumstancia o atribut personal significatiu del
titular, en funcié de la finalitat mateixa del certificat
electronic i sempre que el titular hi doni el seu
consentiment, en les condicions que es fan ptbliques
en la declaraci6 de practiques de confianga
electronica.

3. Si un certificat electronic qualificat de signatura
electronica es revoca després de I'activacié inicial,
perd la validesa i no pot, en cap circumstancia,
recuperar el seu estat renovant-ne la validesa.

4. El Govern pot dictar disposicions reglamentaries
per definir de forma més precisa els requeriments
dels certificats electronics qualificats de signatura
electronica, aixi com establir nimeros de referéncia
de normes relatives als mateixos certificats, que han
de ser publicats al Butlleti Oficial del Principat

d’Andorra. Es presumeix el compliment dels requisits
establerts a I'apartat 1 quan el certificat electronic
qualificat de signatura electronica s’ajusti a aquestes
normes.

Article 7. Efectes juridics del segell electronic

1. Quan una llei exigeix la signatura d'una persona
juridica, aquest requisit s'entén complert amb ['Gs del
segell electronic que resulti apropiat.

2. No es denegaran els efectes juridics i
I'admissibilitat com a prova en procediments
judicials i administratius de qualsevol tipus a un
segell electronic pel sol fet que es presenti en forma
electronica.

3. Un segell electronic qualificat disposa de la
presumpcio legal de garantir 'origen i la integritat de
les dades a qué esta vinculat.

S’entén que el segell electronic qualificat reuneix les
condicions necessaries per produir els efectes
indicats en aquest article, quan el certificat qualificat
en qué es basa hagi estat proporcionat per un
prestador de serveis de confianga electronica
qualificat segons l'establert en aquesta Llei i el
dispositiu qualificat de creacié del segell amb el qual
aquest es produeixi es trobi certificat.

4. El Govern pot dictar disposicions reglamentaries
per definir els diversos nivells de seguretat del segell
electronic, aixi com establir ndmeros de referéncia
de normes relatives als mateixos nivells, que han de
ser publicats al Butlleti Oficial del Principat d’Andorra.
Es presumeix el compliment dels nivells de seguretat
quan el segell electronic s’ajusti a aquestes normes.

Article 8. Requisits dels certificats electronics
qudlificats de segell electronic

1. Els certificats electronics qualificats de segell
electrdnic han de contenir:

a) Una indicaci6, almenys en un format adequat per
al processament automatic, que el certificat
electrdnic ha estat expedit com a certificat
electronic qualificat de segell electronic.

b) Un conjunt de dades que representi
inequivocament el prestador de serveis de confianca
electrdnica qualificat que expedeix els certificats
electronics qualificats, inclds com a minim I'Estat en
el qual el prestador esta establert, i

- per a persones fisiques: el nom de la persona.

- per a persones juridiques: el nom i el nimero de
registre segons consten en els registres oficials.

c)Un conjunt de dades que representi
inequivocament la persona juridica a la qual s’hagi
expedit el certificat electronic, incloent-hi almenys
el nom i el ndmero de registre, tal com figuren en els
registres oficials.
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d) Les dades de validacié del segell electronic que
corresponguin a les dades de creacié del segell
electronic.

e) Les dades relatives a l'inici i al final del periode de
validesa del certificat electronic.

f) El codi d’identitat del certificat electronic, que ha
de ser tnic per al prestador de serveis de confianga
electrdnica qualificat.

g) La signatura electronica avancada o el segell
electronic avancat del prestador de serveis de
confianga electronica emissor.

h) El lloc en qué es troba gratuitament el certificat
electronic que déna suport a la signatura electronica
avancada, o el segell electronic avangat a que es fa
referéncia en la lletra g).

i) La localitzacié dels serveis d’estat de validesa del
certificat electronic que poden utilitzar-se per
esbrinar I'estat de validesa del certificat electronic
qualificat.

i) Quan les dades de creacié del segell electronic
relacionades amb les dades de validacié del segell
electronic es trobin en un dispositiu de creacié de
segells electronics qualificat, una indicacié adequada
d’aixd, almenys en una forma apta per al
processament automatic.

2. Els certificats electronics qualificats de segell
electronic no han d’estar sotmesos a cap requisit
obligatori que excedeixi els requisits que estableix
'apartat anterior.

3. Si un certificat electronic qualificat de segell
electronic es revoca després de l'activacié inicial,
perd la seva validesa i no pot, en cap circumstancia,
recuperar el seu estat renovant la seva validesa.

4. El Govern pot dictar disposicions reglamentaries
per definir de forma més precisa els requeriments
dels certificats electronics qualificats de segell
electronic, aixi com establir ndmeros de referéncia
de normes relatives als mateixos certificats, que han
de ser publicats al Butlleti Oficial del Principat
d’Andorra. Es presumeix el compliment dels requisits
establerts a 'apartat 1 quan el certificat electronic de
segell s’ajusti a aquestes normes.

Article 9. Dispositius de creacié de signatura
electronica i de segell electronic

1. Un dispositiu de creaci6 de signatura electronica i
de segell electronic és un equip o programa
informatic que serveix per aplicar les dades de
creaci6 de signatura i de segell electronics.

2. Un dispositiu segur de creacié de signatura i de
segell electronics és el que garanteix, com a minim,
pels mitjans técnics i de procediment adequats els
requisits de l'article 10.

3. El Govern pot establir nimeros de referéncia de
normes relatives a dispositius de signatura
electronica i de segells electronics, i altres sistemes,
mitjans i productes relacionats a qué es refereix
aquesta Llei, que han de ser publicats al Butlleti
Oficial del Principat d’Andorra. Es presumeix el
compliment dels requisits establerts en aquesta Llei
quan el dispositiu s’ajusti a aquestes normes.

Article 10. Requisits dels dispositius de creacié de
signatures electroniques qualificades i de segells
electronics qualificats

1. Els dispositius de creacié de signatures
electroniques qualificades i de segells electronics
qualificats han de garantir com a minim, per mitjans
tecnics i de procediment adequats, que:

a) Estigui garantit el secret de les dades de creacié de
la signatura electronica i de segell electronic
utilitzades per a la generacié de signatures
electrdniques i de segells electronics.

b) Les dades de creacié de la signatura electronica i
del segell electronic utilitzades per a la generacié
d’una signatura electronica i d’'un segell electronic
només apareguin un cop.

c) Hi hagi la seguretat raonable que les dades de
creaci6 de la signatura electronica i del segell
electrdonic utilitzades per a la generaci6 d’una
signatura electronica i un segell electronic no es
puguin trobar per deduccid, i que la signatura i el
segell electronics estiguin  protegits contra la
falsificacié mitjancant la tecnologia disponible en el
moment.

d) Les dades de creaci6 de la signatura electronica i
del segell electronic utilitzades per a la generacié
d’una signatura electronica i un segell electronic
puguin ser protegides pel signatari legitim de manera
fiable enfront de la seva utilitzaci6 per altres.

2. Els dispositius de «creaci6 de signatures
electrdniques qualificades i de segells electronics
qualificats no han d’alterar les dades que han de
signar ni impedir que aquestes dades es mostrin al
signatari abans de signar.

3. La generacid o la gesti6 de les dades de creaci6 de
la signatura electronica i del segell electronic en nom
del signatari s6n a carrec d’un prestador de serveis de
confianca electronica qualificat.

4. Els prestadors de serveis de confianca electronica
qualificats que gestionin les dades de creacié de la
signatura electronica i del segell electronic en nom
del signatari, poden fer copies de seguretat de les
dades de creacié de la signatura electronica i del
segell electronic, sempre que es compleixin els
requisits seglients:
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a) Que la seguretat dels conjunts de dades copiades
sigui del mateix nivell que per als conjunts de dades
originals.

b) Que el nombre de conjunts de dades copiades no
superi el minim necessari per garantir la continuitat
del servei.

Article 11. Certificacié dels dispositius de creacié de
signatures electroniques qualificades i dels segells
electronics qualificats

1. Els dispositius de creaci6 de signatures
electrdniques qualificades i de segells electronics
qualificats han de ser certificats pels organismes
piblics o privats adequats designats pel Govern,
sempre que hagin estat sotmesos a un procés
d’avaluaci6 de la seguretat dut a terme de
conformitat amb les normes per a I'avaluacié de la
seguretat dels productes de tecnologia de Ia
informacid.

2. El Govern publica els noms i les adreces dels
organismes piblics o privats a qué es refereix
I'apartat 1.

Article 12. Publicacié d’una llista de dispositius de
creacié de signatures electroniques qualificats
certificats i de segells electronics qudlificats
certificats

El Govern publica al Budleti Oficial del Principat
d’Andorra una llista de dispositius de creacié de
signatures electroniques qualificades i segells
electrdnics qualificats, certificats pels organismes a
qué es refereix l'article anterior, aixi com la
informacié sobre els dispositius de creacié de
signatures electroniques i segells electronics que han
deixat d’estar certificats.

Article 13. Dispositius de verificacié de signatura
electronica i de segell electronic

1. Un dispositiu de verificaci6 de signatura i de segell
electronics és un equip o programa informatic que
serveix per aplicar les dades de wverificacié de
signatura i de segell electronics.

2. Els dispositius segurs de verificacié de signatura
electronica i de segell electronic han de garantir,
sempre que sigui técnicament possible, que el procés
de verificaci6 d’una signatura electronica i d’un
segell electronic satisfa les condicions segiients:

a) Que les dades utilitzades per verificar la signatura
i el segell electrdnics corresponen a les dades que es
mostren a la persona que verifica la signatura i el
segell electronics.

b) Que Ia signatura i el segell electronics es
verifiquen de forma fiable i el resultat de la
verificacid es presenta correctament.

c¢) Que la persona que verifica la signatura
electrdnica i el segell electrdnic pot establir de forma
fiable el contingut del missatge de dades signat.

d) Que verifica de forma fiable l'autenticitat i la
validesa del certificat electrdnic que s’ha exigit per
verificar la signatura i el segell electronics.

e) Que mostra clarament el resultat de la verificacié
i la identitat de l'usuari de serveis de confianca
electrdnica o, quan sigui el cas, constata clarament
"as d’'un pseudonim.
f) Que s’hi pot detectar qualsevol canvi pertinent
relatiu a la seguretat.

3. Les dades referents a la verificacié de signatura i
de segell electronics, com ara el moment en qué es
produeix una constatacié de la validesa del certificat
electrdnic, han de poder ser emmagatzemades per la
persona que verifica la signatura i el segell
electrdnics o, sota la seva responsabilitat, per tercers
de confianga electronica.

Article 14. Requisits de la wdlidacié de les
signatures electroniques qualificades i dels segells
electronics qualificats

1. El procés de validacié d'una signatura electronica
qualificada i un segell electronic qualificat confirma
la validesa de la signatura i del segell electronics
sempre que:

a) El certificat electronic que déna suport a la
signatura o al segell electronics és un certificat
electronic qualificat de signatura electronica o de
segell electronic que s’ajusta al que disposen Iarticle
6 o l'article 8, respectivament.

b) El certificat electronic qualificat requerit és
auténtic i valid.
c) Les dades de validacié de la signatura i del segell

electrdnics corresponen a les dades proporcionades a
['usuari.

d) El conjunt de dades que representa
inequivocament el signatari es facilita correctament
a l'usuari.

e) En el cas que s'utilitzi un pseudonim, la utilitzacié
del mateix pseudonim s’indica clarament a I'usuari.

f) La signatura electronica i el segell electronic es
van crear mitjangant un dispositiu de creacié de
signatures electroniques qualificat.

g) La integritat de les dades signades no s’ha vist
compromesa.

h) S’han complert els requisits que preveu l'article 3,
apartats 36 i 28, respectivament.

i) El sistema utilitzat per validar la signatura i el
segell electronics ofereix a la part usuaria el resultat
correcte del procés de validaci6 i li permet detectar
qualsevol problema que afecti la seguretat.
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2. El Govern pot dictar disposicions reglamentaries
per definir de forma més precisa els requeriments de
la wvalidaci6 de les signatures electrdoniques
qualificades i dels segells electronics qualificats, aix{
com establir ndmeros de referéncia de normes
relatives a la mateixa validacié, que han de ser
publicats al Butlleti Oficial del Principat d’Andorra. Es
presumeix el compliment dels requisits establerts a
I'apartat 1 quan la validaci6 s'ajusti a aquestes
normes.

Article 15. Servei de wvalidacié qualificat per a les
signatures electroniques qualificades i els segells
electronics qualificats

1. Presta un servei de validacié qualificat per a les
signatures electroniques qualificades i els segells
electrdnics qualificats, el prestador de serveis de
confianga electronica qualificat que:

a) realitzi la validacié de conformitat amb I'article

14,1

b) permeti que les parts usudries rebin el resultat del
procés de validaci6 d’una manera automatitzada
fiable, eficient, i amb la signatura electronica
avangada o el segell electronic avancat del prestador
de serveis de validaci6 qualificat.

2. El Govern pot dictar disposicions reglamentaries
per definir de forma més precisa els requeriments del
servei qualificat de wvalidacié de les signatures
electrdniques qualificades i dels segells electronics
qualificats, aixi com establir nimeros de referéncia
de normes relatives al mateix servei qualificat de
validacié, que han de ser publicats al Butlleti Oficial
del Principat d’Andorra. Es presumeix el compliment
dels requisits establerts a 'apartat 1 quan el servei de
validaci6 s’ajusti a aquestes normes.

Article 16. Servei de conservacié de les signatures
electroniques qualificades i dels segells electronics
qualificats

1. Presta un servei de conservacié de signatures
electroniques i de segells electronics qualificat el
prestador de serveis de confianga electronica
qualificat que utilitzi procediments i tecnologies
capagos d’ampliar la fiabilitat de les dades de
validaci6 de la signatura electronica qualificada i del
segell electronic qualificat més enlla del periode de
validesa tecnologic.

2. El Govern pot dictar disposicions reglamentaries
per definir de forma més precisa els requeriments per
a la conservacié de signatures electroniques
qualificades i segells electronics qualificats, aixi com
establir ntimeros de referéncia de normes relatives a
la mateixa conservacié, que han de ser publicats al
Budlleti Oficial del Principat d’Andorra. Es presumeix
el compliment dels requisits establerts a I'apartat 1

quan el servei de conservacié s’ajusti a aquestes
normes.

Secci6 segona. Marques de temps electroniques

Article 17. Efecte juridic de les marques de temps
electroniques

I. No es denegaran els efectes juridics i
I'admissibilitat com a prova en procediments
judicials i administratius de qualsevol tipus a una
marca de temps electronica pel sol fet de complir
aquesta condicid.

2. La marca de temps electronica qualificada disposa
de la presumpcié legal de garantir la data i ’hora que
indica, i la integritat de les dades a qué estan
vinculades aquestes data i hora.

Article 18. Requisits de les marques de temps
electroniques qualificades

1. Una marca de temps electronica qualificada ha de
complir els requisits segiients:

a) Estar vinculada amb exactitud al Temps Universal
Coordinat (UTC) de manera que s’elimini qualsevol
possibilitat de modificar les dades sense que es
detecti.

b) Estar basada en una font d’informacié temporal
exacta.

c) Haver estat expedida per un prestador de serveis
de confianga electronica qualificat.

d) Haver estat signada mitjancant 1'ds d’una
signatura electronica avangada, o d'un segell
electronic avancat del prestador de serveis de
confianga electronica qualificat, o per qualsevol
metode equivalent.

2. El Govern pot dictar disposicions reglamentaries
per definir de forma més precisa els requeriments per
a la vinculacié exacta de la data i I'hora amb les
dades, i una font d’informacié temporal exacta, aix{
com establir ndmeros de referéncia de normes
relatives a les mateixes dades, que han de ser
publicades al Butlleti Oficial del Principat d’Andorra.
Es presumeix el compliment dels nivells de seguretat
quan la marca de temps electrdonica s’ajusti a
aquestes normes.

Seccié tercera. Certificats electronics

d’autenticacié de llocs web

Article 19. Requisits per als certificats electronics
qualificats d’autenticacié de llocs web

1. Els certificats electronics qualificats d’autenticacié
de llocs web han de contenir:

a) Una indicaci6, almenys en un format adequat per
al processament automatic, que el certificat
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electrdnic ha estat expedit com a certificat
electronic qualificat d’autenticacié de llocs web.

b) Un conjunt de dades que representi
inequivocament el prestador de serveis de confianca
electrdnica qualificat que expedeix els certificats
electronics qualificats, inclds com a minim I'Estat en
el qual el prestador esta establert, i

- per a persones fisiques: el nom de la persona.

- per a persones juridiques: el nom i el ndmero de
registre segons consten en els registres oficials.

c)Un conjunt de dades que representi
inequivocament la persona juridica a la qual s’hagi
expedit el certificat electronic, incloent-hi almenys
el nom i el ndmero de registre, tal com figuren en els
registres oficials.

d) Elements de I'adreca, inclosa almenys la ciutat i
I'Estat, de la persona juridica a qui s’expedeix el
certificat electronic, segons figuri en els registres
oficials.

e) El nom o els noms de domini explotats per la
persona a la qual s’expedeix el certificat electronic.

f) Les dades relatives a l'inici i el final del periode de
validesa del certificat electronic.

g) El codi d’identitat del certificat electronic, que ha

e ser unic per al prestador de serveis de confianca
d inic per al prestador d d fiang
electronica qualificat.

h) La signatura electronica avangada o el segell
electrdnic avangat del prestador de serveis de
confianga electronica emissor.

i) El lloc en qué es troba gratuitament el certificat
electrdnic que déna suport a la signatura electronica
avangada o el segell electronic avancat a qué es fa
referéncia en la lletra h).

i) La localitzaci6 dels serveis d’estat de validesa del
certificat electronic que poden utilitzar-se per
esbrinar I'estat de validesa del certificat electronic
qualificat.

2. El Govern pot dictar disposicions reglamentaries
per definir de forma més precisa els requeriments
dels certificats electronics qualificats d’autenticacié
de lloc web, aixi com establir nimeros de referéncia
de normes relatives als mateixos requeriments, que
han de ser publicats al Butdlleti Oficial del Principat
d’Andorra. Es presumeix el compliment dels requisits
de Tlapartat 1 quan el certificat electronic
d’autenticaci6 de lloc web s’ajusti a aquestes normes.

Seccié quarta. Servei de lliurament electronic

Article 20. Efecte juridic d’un servei de lliurament
electronic

1. Les dades enviades, rebudes, o posades a
disposici6 mitjancant un servei de lliurament

electrdnic, sén admissibles com a prova en
procediments judicials i administratius de qualsevol
tipus pel que fa a la integritat de les dades, i la
certesa de la data i 'hora en qué les dades van ser
enviades a un determinat destinatari, rebudes per ell,
o posades a la seva disposicio.

2. Les dades enviades, rebudes o posades a disposicié
mitjangant un servei de lliurament electronic
qualificat, disposen de la presumpcié legal de la
integritat de les dades, i 'exactitud de la data i I'hora
d’enviament, recepcié o posada a disposicié de les
dades que indica el sistema de lliurament electronic
qualificat.

Article 21. Requisits dels serveis de liurament
electronic qualificats

1. Els serveis de lliurament electronic qualificats han
de complir els requisits segiients:

a) Ser prestats per un o més prestadors de serveis de
confianga electronica qualificats.

b) Assegurar inequivocament la identificacié de
I'emissor i garantir la identificacié del destinatari
abans de I'entrega de les dades.

c) Protegir el procés d’enviament o recepcié de
dades mitjancat una signatura electrdnica avangada
o un segell electronic avangat d’un prestador de
serveis de confianga electronica qualificat, de
manera que s'impedeixi la possibilitat que es
modifiquin les dades sense que es detecti.

d) Indicar clarament a I'emissor i el destinatari de les
dades qualsevol modificaci6 de les dades necessaries
per a 'enviament o la recepcié de les dades.

e) Indicar, mitjancant una marca de temps
electronica qualificada, la data i 'hora d’enviament,
recepci6 i modificacié eventual de les dades.

f) En cas que les dades es transfereixin entre dos o
més prestadors de serveis de confianga electronica
qualificats, s’han d’aplicar els requisits establerts en
totes les lletres anteriors a tots els prestadors de
serveis de confianga electronica qualificats.

2. El Govern pot dictar disposicions reglamentaries
per definir de forma més precisa els requeriments
dels serveis de lliurament electronic qualificat, aix{
com establir ndmeros de referéncia de normes
relatives als mateixos serveis, que han de ser
publicats al Butlleti Oficial del Principat d’Andorra. Es
presumeix el compliment dels requisits de 'apartat 1
quan el servei s'ajusti a aquestes normes.
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Capitol tercer. El document electronic i la
digitalitzacié
Atrticle 22. Document electronic

1. Sempre que la llei exigeixi que la informacié
consti per escrit, aquest requisit s'entendra satisfet si
consta en un suport digital i accessible per a la seva
ulterior consulta.

2. Un document electronic podra tenir la
consideraci6 de document public sempre que
reuneixi els requisits que exigeixi la legislacié
especifica aplicable.

3. Els documents electronics es consideren
equivalents als documents en paper, sén admissibles
com a prova documental en procediments judicials i
administratius de qualsevol tipus, i tenen el valor i
els efectes juridics que corresponen a la seva
naturalesa.

4. Qualsevol document que contingui una signatura
electronica qualificada o un segell electronic
qualificat de la persona competent per expedir el
document en qiiestid, disposa de la presumpci6 legal
d’autenticitat i integritat, sempre que el document
no contingui cap caracteristica dinamica capag de
modificar-lo automaticament.

Article 23. Digitalitzacié documental

1. Sempre que la reproduccié no vulneri drets de
propietat intellectual, s’autoritzen les cOpies
electroniques dels documents en suport paper o en
un altre suport susceptible de digitalitzacié, ja es
tracti de documents ptblics o privats.

2. Es podra conservar en suport digital un document
public o privat en paper amb els efectes que preveu
l'apartat segiient d'aquest article si la digitalitzacié es
realitza mitjangant un procés de digitalitzacié
qualificada.

3. El procés de digitalitzacié qualificada permet
considerar els documents electrdnics obtinguts com
a equivalents als documents en paper digitalitzats, i
admissibles com a prova en procediments judicials i
administratius de tot tipus, amb el mateix valor que
els originals en suport paper originals, i sense
necessitat de comptar amb aquests originals.

4. El Govern pot dictar disposicions reglamentaries
per definir de forma més precisa els requeriments
dels processos de digitalitzacié qualificada, aixi com
establir nimeros de referéncia de normes relatives
als mateixos processos, que han de ser publicats al
Butlleti Oficial del Principat d’Andorra. Es presumeix
el compliment dels requisits de I'apartat 1 quan el
procés s’ajusti a aquestes normes.

Capitol quart. La prestacié de serveis de
confianga electronica

Seccié primera. Prestadors de serveis de
confianca electronica

Article 24. Prestadors de serveis de confianca
electronica

1. Els serveis de confianca electronica es presten en
régim de lliure competéncia, d’acord amb les normes
generals que regulen l'exercici de les activitats
economiques.

2. Les administracions pdbliques que prestin serveis
de confianca electronica, directament o per mitja
d’organismes o entitats vinculades, han de fer-ho
d’acord amb els  principis  d’objectivitat,
transparéncia, no-discriminacié i lliure competéncia.

Article 25. Prestadors de serveis de confianga
electronica de paisos tercers

1. Els serveis de confianca electronica qualificats de
paisos tercers sén considerats equivalents als serveis
de confianga electronica qualificats subministrats
pels prestadors de serveis de confianga electronica
qualificats establerts a Andorra, en els casos
seglients:

a) En el cas de prestadors de serveis de confianga
electronica establerts al territori de la Unié Europea,
si el prestador del servei qualificat estd
satisfactdoriament ~ supervisat ~ per  l'autoritat
competent del pais de la Unié Europea de qué es
tracti i aquesta condicié consta a la llista de
confianga electronica publicada per la Unié Europea.

b) Si el régim de prestaci6 de serveis del prestador de
serveis de confianca electronica qualificat d’'un pais
tercer s’ajusta als estandards seleccionats pel
Govern, que sén els de la Unié Europea, i el
prestador ha estat certificat d’acord amb aquests
estandards.

c) Si els serveis de confianga electronica qualificats
originaris del pafs tercer sén reconeguts en virtut
d'un acord entre Andorra i paisos tercers o
organitzacions internacionals.

2. En el cas de la lletra ¢) de l'apartat anterior,
aquests acords han de garantir que els prestadors de
serveis de confianca electrdnica de paisos tercers o
organitzacions  internacionals  compleixen els
requisits aplicables als serveis de confianga
electronica qualificats, i als certificats electronics
qualificats subministrats pels prestadors de serveis de
confianga electronica qualificats establerts al territori
del Principat d’Andorra, especialment pel que fa a la
proteccié de les dades de caracter personal, la
seguretat i la supervisio.
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Article 26. Requisits per als prestadors de serveis de
confianca electronica qualificats

1. Els prestadors de serveis de confianga electronica
qualificats que vulguin prestar serveis de confianga
electronica qualificats:

a) Han d’informar qualsevol persona que vulgui
utilitzar un servei de confianga electronica qualificat
sobre les condicions necessaries relatives a la
utilitzacié d’aquest servei.

b) Han d'utilitzar sistemes i productes segurs que
estiguin protegits contra tota alteracié i que
garanteixin la seguretat i la fiabilitat tecniques dels
processos que sustenten.

c) Han d’utilitzar sistemes segurs per emmagatzemar
les dades que se’ls facilitin de forma verificable, de
manera que:

- Estiguin a disposicié del ptblic per a la consulta
només quan s’hagi obtingut el consentiment de la
persona a la qual s’han expedit les dades.

-Només persones autoritzades hi puguin fer
anotacions i modificacions.

- Es pugui comprovar I'autenticitat de la informacid.

d) Han de prendre mesures contra la falsificacié i el
robatori de dades.

e) Han de registrar, durant un periode minim de
quinze anys comptadors des de I'acabament de la
vigéncia del servei prestat, tota la informacié
pertinent referent a les dades que hagin generat i
rebut, en particular les que serveixin de prova en els
procediments legals. Aquesta activitat de registre es
pot fer per mitjans electronics.

f) Han de comptar amb un pla de cessaci6 actualitzat
per garantir la continuitat del servei, de conformitat

amb les disposicions de l'organisme de supervisid,
d’acord amb P’article 33.2.b).

¢) Han de garantir un processament licit de les dades
personals de conformitat amb I'article 28.

2. En expedir un certificat electronic qualificat, el
prestador de serveis de confianga electronica
qualificat ha de verificar de forma fefaent la identitat
i, si escau, qualsevol altre atribut especific de la
persona fisica o juridica a la qual expedeix el
certificat electrdonic  qualificat, per mitja de
'exhibicié dels documents publics o privats que els
acreditin de forma suficient.

Aquesta informacié ha de ser verificada pel
prestador de serveis qualificat o per un tercer
autoritzat que actui sota la responsabilitat del
prestador de serveis qualificat:

a)en presencia de la persona fisica o d'un
representant autoritzat de la persona juridica, o

b) a distancia, utilitzant altres certificats electronics
qualificats emesos per un prestador de serveis
qualificats.

3. Quan es tracti de certificats electronics emesos a
persones fisiques perd que tenen una vinculacié amb
una organitzacié, entitat, institucid, societat o una
altra persona juridica, els prestadors de serveis de
confianca electronica han de comprovar, a més a més
de la identitat del sollicitant i de la persona
identificada al certificat electronic, les dades relatives
a la constitucid i la personalitat juridica de l'entitat, i a
'extensi6 i la vigéncia de les facultats o els poders de
representacié del  sollicitant, mitjangant els
documents publics que els acreditin de forma fefaent o
la consulta al registre ptblic pertinent, quan es tracti
de dades que han de figurar-hi.

4. No cal aplicar el que preveuen els apartats 2 i 3
quan es tracti d’'un sollicitant la identitat i les
circumstancies del qual siguin conegudes pel
prestador de serveis de confianga electronica, a
causa d’'una relacié preexistent en la qual hagi
emprat els mitjans d’identificaci6 que hi sén
establerts, si no han passat tres anys des de la
identificaci6 i si es té constancia que totes les dades
sOn vigents.

5. Els prestadors de serveis de confianca electronica
sén personalment responsables de les actuacions de
comprovacié previstes en aquest article, fins i tot en
el cas que les deleguin a altres persones.

6. Els prestadors de serveis de confianga electronica
qualificats que expedeixin certificats electronics
qualificats, han de registrar a la base de dades de
certificats electronics la revocacié del certificat
electronic en un termini de deu minuts després
d’haver fet efecte la revocacio.

7. Respecte al que disposa I'apartat 6, els prestadors
de serveis de confianga electronica qualificats que
expedeixin certificats electronics qualificats, han de
proporcionar a qualsevol part usuaria informacié
sobre l'estat de validesa o revocacié dels certificats
electronics qualificats expedits per ells. Aquesta
informacié ha d’estar disponible en qualsevol
moment almenys per cada certificat electronic en
una forma automatitzada que sigui fiable, gratuita i
eficient.

8. El Govern pot establir ntimeros de referéncia de
normes per a sistemes i productes dignes de
confianga electronica. Es presumeix el compliment
dels requisits que estableix aquest article quan els
sistemes i productes molt segurs compleixin aquestes
normes.
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Article 27. Requisits de seguretat aplicables als
prestadors de serveis de confianca electronica

1. Els prestadors de serveis de confianga electronica
han d’adoptar les mesures técniques i organitzatives
adequades per gestionar els riscos per a la seguretat
dels serveis de confianca electronica que presten.
Tenint en compte l'estat de la técnica, aquestes
mesures han de garantir un nivell de seguretat
adequat al grau de risc. En particular, han d’adoptar
mesures per evitar i reduir al minim I'impacte dels
incidents de seguretat i informar els interessats dels
efectes negatius de qualsevol incident.

Sense perjudici del que disposa I'article 35, qualsevol
prestador de serveis de confianca electronica pot
presentar a I'organisme de supervisié I'informe d’una
auditoria de seguretat realitzada per un organisme
independent reconegut per tal de confirmar que
s’han pres les mesures de seguretat apropiades.

2. Els prestadors de serveis de confianga electrdnica
que s’adrecin al public i els que sén qualificats, han
de notificar a 'organisme de supervisié competent,
tan aviat com sigui possible i preferentment dins
d’'un termini de 24 hores després de tenir-ne
coneixement, qualsevol violacié de la seguretat o
minva de la integritat en el servei de confianga
electronica prestat i en les dades personals
corresponents.

L'organisme de supervisié pot informar el pablic
sobre la violacié de la seguretat o la minva de la
integritat en el servei de confianca electronica
prestat i en les dades personals corresponents, o
exigir al prestador de serveis de confianca
electronica que ho faci, en cas de considerar que la
divulgacié de la violacié de la seguretat és d'interés
public.

3. Per a l'aplicaci6 dels apartats 1 i 2, I'organisme de
supervisidé competent estd facultat per impartir
instruccions vinculants als prestadors de serveis de
confianga electronica.

Article 28. Proteccié de dades personals

1. El tractament de les dades personals que els
prestadors de serveis de confianga electronica
necessitin per al desenvolupament de la seva
activitat esta subjecte a la legislacié vigent en
materia de protecci6 de dades personals.

2. Les dades personals requerides pel prestador de
serveis de confianga electronica han de ser les
estrictament necessaries per a la prestacié d’un servei
de confianga electronica.

3. Els prestadors de serveis de confianga electronica
han de garantir la confidencialitat i la integritat de
les dades relacionades amb la persona fisica afectada
per la prestaci6é d’un servei de confianga electronica.

4. Els prestadors de serveis de confianca electronica
poden fer una cessié legal de dades a un altre
prestador de serveis de confianga electrdnica, en cas
de cessament de [activitat, o al Govern, de
conformitat amb la legislacié sobre proteccié de
dades personals.

5. Els prestadors de serveis de confianca electronica
poden consignar en els certificats electronics un
pseudonim en lloc del nom d’una persona fisica. En
aquest cas, han d'identificar la persona fisica
relacionada amb el pseudonim.

Article 29. Declaracié de practiques de confianga
electronica

1. Els prestadors de serveis de confianga electronica
han d’elaborar una declaracié prévia de practiques
de confianga electronica en la qual s’han d’incloure
les obligacions i les garanties a les quals es
comprometen en relacié amb la gesti6 dels serveis de
confianga electronica i les dades implicades en els
mateixos serveis, les condicions aplicables a les
sol'licituds, 1'ts, la suspensié de la vigéncia, i
I'extincid, les mesures de seguretat aplicables, aixi
com la resta de dades i informacions que
s’estableixin en relacié amb cada servei de confianga
electronica.

2. El prestador de serveis de confianga electrdnica ha
de fer pablica, almenys per via electronica, la
declaracié de practiques de confianga electronica, de
forma gratuita i amb accés lliure.

Article 30. Asseguranca de responsabilitat civil

1. Els prestadors de serveis de confianga electronica
han de tenir subscrita una asseguranga de
responsabilitat civil. L'import minim de I’asseguranga
de responsabilitat civil dels prestadors de serveis de
confianga electronica que s’adrecin al pablic i els que
sén qualificats és de sis-cents mil euros per tal de
garantir la cobertura dels danys i perjudicis que
puguin ocasionar per raé de la seva activitat.

2. El Govern, per decret, pot modificar I'import
d’aquesta garantia i també establir altres férmules
alternatives de garantia per suplir tota I'asseguranga
0 una part.

Article 31. Cessament de Uactivitat de prestacié de
serveis de confianga electronica

1. El cessament de I'activitat de prestaci6 de serveis
de confianca electronica requereix la comunicacié
als usuaris dels seus serveis, amb una antelacié
minima de dos mesos abans de l'acabament de
'activitat.

2. El prestador que cessi I'activitat de prestacié pot
transferir, amb el consentiment exprés dels usuaris,
els serveis i les informacions associades que encara
siguin vigents a un altre prestador de serveis que els
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assumeixi o, en cas contrari, extingir-ne la vigéncia i
reemborsar als usuaris la part proporcional al periode
de validesa restant del servei.

3. El prestador també ha de comunicar que ha
decidit cessar l'activitat de prestacié a lentitat
publica o privada acreditada pel Govern que faci les
funcions d’entitat d’acreditaci6 en el mateix termini
establert a 'apartat 1. En aquesta comunicacié ha de
declarar si transfereix la gestié a un altre prestador
de serveis o bé si extingeix la vigéncia dels certificats
electronics.

4. El prestador ha de garantir durant un periode de
temps de quatre anys, a comptar del moment en qué
deixa de prestar els serveis de confianga electronica,
la disponibilitat d'un servei de consulta sobre la
vigéncia dels certificats electronics extingits.

5. En cas que el prestador no transfereixi I'activitat
de prestaci6 de serveis a un altre prestador, el
Govern s’ha de fer carrec de la informacié
identificativa o de la consulta, una vegada cessa
I'activitat de certificaci6, amb la finalitat de garantir
la conservacié de les dades.

Article 32. Responsabilitat

1. Els prestadors de serveis de confianga electronica
sén responsables dels danys i perjudicis causats a
qualsevol persona, inclds el lucre cessant, per raé de
I'incompliment de les obligacions que estableix
aquesta Llei, llevat que puguin provar que han
actuat amb la diligéncia deguda.

2. Els prestadors de serveis de confianga electrdnica
no sén responsables dels danys i perjudicis ni del
lucre cessant ocasionats a l'usuari de serveis de
confianga electronica, als destinataris dels serveis o a
tercers de bona fe, quan aquests danys i perjudicis
resultin de I'incompliment dels deures de 'usuari de
serveis de confianca electronica, dels destinataris
dels serveis, o del tercer de bona fe que confia en el
document signat electronicament, d’acord amb el
que preveuen els articles 14 i 15. Per invocar aquesta
exempcié de responsabilitat, el prestador de serveis
de confianga electronica ha de provar que ha actuat
amb la diligéncia deguda.

3. Quan un prestador de serveis de confianca
electronica informi degudament els seus clients amb
antelacié sobre les limitacions de la utilitzaci6 dels
serveis que presta i aquestes limitacions siguin
recognoscibles per a un tercer, el prestador de serveis
de confianga electronica no serd responsable dels
perjudicis produits per una utilitzacié dels serveis que
vagi més enlla de les limitacions indicades.

4. En el cas que el prestador de serveis de confianca
electronica hagi estat sancionat amb alguna de les
sancions accessOries previstes a l'article 41.1.b), o

hagi estat objecte de la mesura cautelar establerta en

larticle 43.a), ha de:

a) Notificar la suspensié a tots els usuaris dels seus
certificats electronics, indicant-ne la data d’inici i la
de finalitzacid.

b) Consignar la suspensié en el certificat electronic,
indicant-ne la data d'inici i la de finalitzacié.

Seccié segona. Supervisié i control dels serveis de
confianga electronica

Atrticle 33. Supervisié i control

1. El Govern ha de controlar que els prestadors de
serveis de confianga electronica que s’adrecin al
pablic i els que sén qualificats compleixin les
obligacions establertes en aquesta Llei. Amb aquesta
finalitat el Govern pot portar a terme les actuacions
d’inspecci6 que siguin necessaries.

El Govern designa 'entitat piblica o privada que fa
les funcions d’entitat d’acreditacié com a organisme
de supervisi6, la qual gaudeix de totes les
competéncies de supervisid i investigacié necessaries
per a l'exercici de les seves funcions.

2. L'organisme de supervisi6 és responsable de
I'acompliment de les tasques segiients:

a) Encarregar-se de la supervisié dels prestadors de
serveis de confianga electronica indicats a I'apartat 1
establerts a Andorra, i dels serveis de confianga
electronica que presten, mitjangant activitats de
supervisié prévies i posteriors, amb la finalitat de
garantir que compleixin els requisits aplicables
establerts per aquesta Llei.

b) Garantir que la informacié i les dades pertinents a
queé es refereix I'article 26.1, lletra e), registrades pels
prestadors de serveis de confianga electronica
indicats a I'apartat 1, es conserven i sén accessibles,
en cas de cessament de les activitats d'un prestador
de serveis de confianga electronica qualificat, durant
el periode de temps a qué es refereix I'article 26.1.¢).

3. Lorganisme de supervisi6 ha de presentar
anualment al Govern un informe sobre les activitats
de supervisi6 corresponents a I'any natural precedent
abans que finalitzi el primer trimestre de l'any
segiient. Aquest informe ha d’incloure, com a
minim:

a) Informacié detallada sobre les seves activitats de
supervisio.

b) Un resum de les notificacions de violacions
rebudes dels prestadors de serveis de confianca
electronica, de conformitat amb 'article 27.2.

c) Estadistiques sobre el mercat i I'Gs dels serveis de
confianga electronica, inclosa la informacié sobre els
prestadors de serveis de confianga electronica
indicats a I'apartat primer, els serveis de confianca
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electrdnica que presten, els productes que utilitzen i
la descripci6 general dels seus clients.

4. Els funcionaris designats per l'organisme de
supervisi6 per fer les inspeccions tenen la
consideraci6 d’agents de lautoritat en el
desenvolupament de les seves funcions.

Article 34. Deure d’informacié i col-laboracié

1. Els prestadors de serveis de confianca electronica
indicats a l'article 33.1 tenen el deure de facilitar a
l'organisme de supervisié tota la informacié i
collaboracié que els requereixi per a exercici de les
seves funcions.

2. De manera especial, els prestadors de serveis de
confianga electronica indicats a I'article 33.1 han de
comunicar a linici de la seva activitat, i anar
actualitzant amb la periodicitat que s’estableixi per
reglament, les seves dades d'identificacié, les
caracteristiques dels serveis que prestin, les
acreditacions i les certificacions obtingudes per als
seus serveis i altres dades necessaries d’interés per al
public que es fixin reglamentariament.

Aquesta informacié pot ser objecte de publicaci6 en
la pagina web de l'organisme de supervisié dels
prestadors de serveis de confianca electronica amb la
finalitat d’atorgar-li la maxima difusié i coneixement.

3. Els prestadors de serveis de confianga electronica
indicats a [l'article 33.1 han de permetre als
inspectors l'accés a les seves installacions i la
consulta de tota la documentacié que considerin
rellevant per poder dur a terme amb eficacia la seva
tasca de control. En les inspeccions els inspectors
poden anar acompanyats de les persones que
considerin necessaries.

Article 35. Supervisié dels prestadors de serveis de
confianga electronica

1. Els prestadors de serveis de confianca electronica
indicats a larticle 33.1 han de ser auditats
anualment per un organisme independent reconegut
per confirmar que tant ells com els serveis de
confianca electronica que presten compleixen els
requisits establerts en aquesta Llei. Aquest informe
d’auditoria de seguretat s’ha de presentar sense
demora injustificada a I'organisme de supervisio.

2. Sense perjudici del que disposa l'apartat 1,
'organisme de supervisié pot, en qualsevol moment,
per iniciativa propia o en resposta a una peticié del
Govern, auditar els prestadors de serveis de
confianga electronica indicats a l'article 33.1, per
confirmar que tant ells com els serveis de confianca
electrdnica segueixen complint les condicions
establertes per aquesta Llei.

L'organisme de supervisi6 ha d’informar I'Agéncia
Andorrana de Proteccié de Dades dels resultats de

les seves auditories en cas que s’hagi infringit la
legislacié vigent sobre protecci6 de dades personals.

3. Lorganisme de supervisié estd facultat per
impartir instruccions vinculants als prestadors de
serveis de confianca electrdnica indicats a I'article
33.1 per tal de corregir qualsevol incompliment dels
requisits que figuri en linforme de I'auditoria de
seguretat.

En cas que el prestador de serveis de confianca
electrdnica qualificats requerit no esmeni aquest
incompliment en el termini fixat per I'organisme de
supervisid, perdra la seva qualificaci6, sense perjudici
de les sancions que correspongui imposar
eventualment en cas d’infraccié d’aquesta legislacid.

Article 36. Inici d’un servei de confianga electronica

1. Els prestadors de serveis de confianga electronica
indicats a l'article 33.1 han de notificar a 'organisme de
supervisié la seva intencié d'iniciar la prestacié6 d'un
servei de confianga electronica, i han de presentar-li un
informe d’auditoria de la seguretat elaborat per un
organisme independent reconegut, segons el que
preveu l'article 35.

2. Un cop els prestadors de serveis de confianga
electronica indicats a I'article 33.1 puguin comengar
a prestar el servei de confianga electronica, s’han
d’incloure a les llistes de confianca electronica a que
es refereix larticle 37, i indicar-hi aquesta
circumstancia.

3. L'organisme de supervisié verifica la conformitat
del prestador de serveis de confianga electronica i
dels serveis de confianga electronica qualificats que
presta amb els requisits de la Llei.

L'organisme de supervisi6 indica lestat de
qualificacié dels prestadors de serveis qualificats i
dels serveis de confianga electronica qualificats que
presta a les llistes de confianca electronica després
que la verificacié hagi conclos positivament, al més
tard un mes després d’efectuar la notificacié de
conformitat amb I'apartat 1.

Si la verificacié no ha conclos en el termini d'un
mes, |'organisme de supervisi6 n’informa el prestador
de serveis de confianga electronica especificant els
motius de la demora i el termini previst per
concloure la verificacié.

Article 37. Llistes de confianga electronica

1. El Govern estableix, manté i publica llistes de
confianga electrdnica amb informacié relativa als
prestadors de serveis de confianga electronica,
juntament amb la informacié relacionada amb els
serveis de confianca electronica qualificats prestats
pels prestadors.

2. El Govern estableix, manté i publica, de manera
segura, les llistes de confianga electronica signades o
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segellades electronicament que preveu l'apartat 1 en
una forma apropiada per al tractament automatic.

3. La posada a disposicié del pablic de la informacié
anterior es fa a través d’'un canal segur, en una forma
signada o segellada electronicament apropiada per al
tractament automatic.

Article 38. Certificacié dels serveis de confianca
electronica qudlificats

Es possible obtenir una certificacié del compliment
dels requisits aplicables als serveis de confianca
electrdnica qualificats, mitjancant un procediment
pel qual l'entitat pablica o privada acreditada pel
Govern que fa les funcions d’entitat d’acreditacié
emeti una proposta no vinculant, independent i
objectiva al Govern després de les verificacions
oportunes.

La certificacié 'emet el Govern, i pressuposa que el
servei de confianga electronica certificat  és
qualificat.

Capitol cinque. Reégim sancionador

Article 39. Infraccions

1. Les infraccions a aquesta Llei es classifiquen en
lleus, greus i molt greus.

2. Sén infraccions lleus I'incompliment per part dels
prestadors de serveis de confianga electronica de les
obligacions legals no esmentades als apartats
seglients.

3. S6n infraccions greus:

a) La prestacié d’un servei de confianga electronica
qualificat amb infraccié d’alguna de les obligacions
establertes a l'article 26, quan el fet no constitueixi
una infraccié molt greu.

b) La prestacié d’un servei de confianga electronica,
qualificat o no, amb infracci6 d’alguna de les
obligacions establertes als articles 27, 29, 301 31.

c) La falsa al'legaci6 de compliment d’estandards
tecnics aplicables a productes i serveis de confianga
electronica.

d) La resisténcia, I'obstrucci6, 'excusa o la negativa
injustificada a l'actuacié inspectora de Ientitat
publica o privada acreditada pel Govern que fa les
funcions d’entitat d’acreditacid.

e) L'incompliment de les resolucions dictades per
I'drgan competent per assegurar que el prestador de
serveis s’ajusti a aquesta Llei.

f) La reincidéncia en la comissié de dos infraccions
lleus, encara que siguin de naturalesa distinta,
sempre que es cometin dintre d'un periode de dos
anys des de la primera i lautor n’hagi estat
sancionat.

4. Sén infraccions molt greus:

a) L'expedici6 de certificats electronics qualificats de
qualsevol tipus, sense realitzar les comprovacions
prévies establertes a l'article 26.

b) La prestacié d’'un servei de confianga electronica
qualificat amb infraccié d’alguna de les obligacions
establertes a l'article 26 quan s’hagin causat danys o
perjudicis als usuaris o quan la seguretat del servei de
confianga electronica s’hagi vist afectada greument.

c) La falsa allegacié de certificacions de serveis i
productes de confianga electronica.

d) La reincidéncia en la comissié de dos infraccions
greus, encara que siguin de naturalesa distinta,
sempre que es cometin dintre d’'un periode de dos
anys des de la primera i l'autor n’hagi estat
sancionat.

Article 40. Competéncia i procediment sancionador

1. L'organisme de supervisié és competent per
acordar la incoacié dels expedients sancionadors i
per designar un instructor, que pot ser un dels seus
membres. La resolucié dels expedients correspon al
ministre competent en matéria de comer¢ quan es
tracti d’infraccions lleus, i al Govern quan es tracti
d’infraccions greus o molt greus.

2. La potestat sancionadora prevista en aquest
capitol ha d’exercir-se d’acord amb la normativa que
regula I'actuacié de I’Administraci6 general, amb les
especificitats previstes per aquesta Llei.

3. En el supdsit d'infraccions greus i molt greus, la
resolucié sancionadora s’ha de publicar al Butlleti
Oficial del Principat d’Andorra, sens perjudici que es
puguin publicar també a les pagines web del Govern
o0 a la de 'organisme de supervisio.

Article 41. Sancions

1. Les sancions per les infraccions establertes a
Iarticle 39 sén les segiients:

a) Les infraccions lleus sén sancionades amb multa

de fins a 50.000 euros.

b) Les infraccions greus sén sancionades amb multa
de 50.001 a 100.000 euros. A més, també es poden

imposar les sancions accessories segiients:

- Suspensi6 de I'exercici de I'activitat de prestacié de
serveis de confianga electronica a Andorra, fins a un
termini maxim de dos anys.

- Suspensi6 de la validesa dels certificats electronics
emesos pel prestador de serveis objecte de la sancid,
fins a un termini maxim de dos anys, amb el
reemborsament als usuaris de la part proporcional al
periode de wvalidesa dels certificats electronics
afectats per la sancio.
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c) Les infraccions molt greus sén sancionades amb
multa de 100.001 a 400.000 euros. A més, també es

poden imposar les sancions accessories segiients:

- Prohibici6 i cessament permanents de I'exercici de
l'activitat de prestacié de serveis de confianca
electronica a Andorra.

- Extinci6é de tots els certificats electronics emesos
pel prestador de serveis sancionat, amb el
reemborsament als usuaris de la part proporcional al
periode de validesa restant dels certificats electronics
afectats.

2. Igualment, el Govern ha de publicar al Butlleti
Oficial del Principat d’Andorra, a la seva pagina web,
les dades relatives a la suspensi6 o a l'extincid
establertes a I'apartat 1, tot indicant:

a) El prestador de serveis objecte de la sancio.

b) Els certificats electronics del prestador objecte de
la sancié.

c) La naturalesa de la sancié imposada (suspensié o
extincio).

d) En el cas d’extincid, la data a partir de la qual
deixen de ser valids els certificats electronics del
prestador de serveis afectats. La data d’extincié de la
validesa dels certificats electronics objecte de sancié
no pot ser mai anterior a la data de publicacié de la
sanci6 a la pagina web de 'organisme de supervisio.

e) En el cas de suspensid, la data d’inici de la
suspensi6 i la data de finalitzacié a partir de la qual
els certificats electronics tornen a tenir els efectes
juridics reconeguts en aquesta Llei. La data d’inici de
la suspensié no pot ser mai anterior a la data de
publicaci6 de la sanci6 a la pagina web de
I'organisme de supervisio.

3. L’accés a la informacié indicada a I'apartat 2 ha de
ser sempre lliure i de caracter gratuit.

Article 42. Graduacié de la quantia de les sancions

La quantia de les sancions, dins dels limits
assenyalats, es gradua tenint en compte les
circumstancies segiients:

a) La repercussié social de la infraccié comesa i el
nombre d'usuaris afectats.

b) La reincidéncia o la reiteracid.
c) Lexisténcia o la no-existéncia d’intencionalitat.
d) La quantia i la naturalesa dels perjudicis causats.

e) El benefici que la infracci6 hagi reportat a
l'infractor. En aquest cas, la sanci6 no pot ser inferior
al benefici obtingut.

Article 43. Mesures cautelars

En els procediments per infraccions greus o molt
greus, lorganisme de supervisi6 per instruir

I'expedient pot adoptar les mesures cautelars que
consideri necessaries per evitar el manteniment dels
efectes de la infracci6 i per assegurar l'eficacia de la
resoluci6 que es dicti. Entre d’altres, pot adoptar les
mesures segliients:

a) La suspensié temporal de I'activitat del prestador
de serveis de confianca electronica i, si escau, el
tancament temporal de 'establiment.

b) El precinte, el diposit o la confiscacié de registres,
suports i arxius informatics i de documents en
general, aixi com d’aparells i equips informatics.

c) L’adverténcia al pablic de I'existéncia de possibles
conductes infractores, de la incoacié de 'expedient
sancionador i de les mesures cautelars adoptades.

d) La suspensi6 de vigéncia dels certificats
electrdnics afectats.

Article 44. Prescripcié

1. Les infraccions lleus prescriuen al cap d’un any des
de la data de la seva comissio, les greus ho fan al cap
de dos anys i les molt greus al cap de tres.

2. Les sancions prescriuen al cap de tres anys des de
la data de notificacié de la resolucié sancionadora
esdevinguda ferma.

Disposicié derogatoria

Queden derogades totes les disposicions de rang
igual o inferior a aquesta Llei que hi siguin
incompatibles i, en particular, la Llei 6/2009, del 29
de desembre, de signatura electronica, el Decret del
2-06-2010 pel qual saprova el Reglament
d’organitzacié i de funcionament de la Comissié
Nacional d’Acreditaci6 i el Decret de 2-06-10 pel
qual s’aprova el Reglament d’acreditacié de
prestadors de serveis de certificacié en el cas de la
signatura electronica qualificada o reconeguda.

Disposici6 final

Aquesta Llei entrara en vigor al cap de tres mesos de
ser publicada al Butlleti Oficial del Principat
d’Andorra.

En els termes precedents es formula l'informe de la
Comissi6é Legislativa d’Economia que, d’acord amb
I'article 100.1 del Reglament del Consell General, es
tramet al M. I. Sr. Sindic General, als efectes
escaients.

Olga Gelabert Fabrega
Vicepresidenta
de la Comissié Legislativa d’Economia

Silvia Calvé Armengol
Presidenta de la Comissié Legislativa d’Economia



