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domini Andorra.ad, publicades en el Butlleti del
Consell General nim. 16/2016, de data 16 de marg.

Tot el que es fa pablic per a general coneixement i
efectes.

Casa de la Vall, 3 de maig del 2016

Viceng Mateu Zamora
Sindic General

Andorra Telecom

Nota relativa a pregunta formulada
pel M. 1. Conseller General, Sr.
Carles Naudi d’Areny-Plandolit
Balsells, sobre la seguretat del domini

andorra.ad (Reg. Num. 0324)

Té constancia Govern de en quin estat es troba la
seguretat del domini andorra.ad?

En primer lloc caldria distingir la casuistica dels
dominis IP andorra.ad i correu.andorra.ad, que sén
gestionats per infraestructures separades.

El domini IP que «correspon a l'adreca
www.andorra.ad redirigeix el pablic al gran portal
turfstic d’Andorra www.visitandorra.com, gestionat
per Andorra Turisme, i allotjat en una
infraestructura diferent a les 19 webs que van ser
objecte de l'atac cibernétic. La seguretat d’aquest
portal s’adapta continuament a la realitat
tecnoldgica i a les noves amenaces.

Pel que fa al correu andorra.ad, cal precisar que no
presenta cap vulnerabilitat coneguda. La seguretat
d’aquest servidor de correu és objecte d'un continu
procés de supervisié i millora. Per exemple, el passat
1 de marg es va fer public que s’havia descobert una
modalitat d’atac informatic, anomenat Drown
Attack, que convertia en vulnerables a un atac a
gran escala el 33 per cent dels servidors del mén.
Aixd representava un total d’onze milions de
servidors que utilitzen el protocol SSL i entre els que
s'incloia no el servidor que déna servei al correu.ad,
perd si del seu primer filtre, és a dir la maquina
prévia. La conferéncia no només va informar de la
deteccié d’aquesta modalitat d’atac siné també dels
mecanismes per fer-hi front.

Les mesures es van adoptar de manera immediata.
En primer lloc, instal‘lant les signatures de protecci6
en els equips de seguretat previs i, posteriorment,
limitant el transit del servidor afectat, permetent
només el transit TLS, i instal'lant totes les mesures
de seguretat necessaries, quedant del tot actualitzat
el 10 de marg.

Quines temptatives d’atac i atacs ha sofert ja el
domini Andorra.ad?

Tant els dominis IP com els servidors de correu sén
objecte d’atacs continus i diaris amb les técniques i
sistemes més variats per intentar detectar-ne
vulnerabilitats o introduir-se en el sistema.

El31-12-2015 no va ser atacat?

Tal i com s’ha comentat anteriorment, I'adreca IP
andorra.ad redirigeix cap al portal visitandorra.com,
que esta allotjat en una infraestructura diferent i no
va ser objecte de I'atac que va afectar diverses webs
institucionals, com tampoc va ser atacat el domini
correu.andorra.ad.

Andorra la Vella, 28 d’abril del 2016

Jordi Alcobé Font
President del Consell d’ Administracié

Edicte

El sindic general, d'acord amb les previsions de
I'article 90 del Reglament del Consell General,

Disposa
Publicar la resposta del Govern a les preguntes
formulades pel M. 1. Sr. Carles Naudi d’Areny-

Plandolit Balsells, conseller general del Grup
Parlamentari Liberal, relatives a la seguretat del

domini FEDA.ad, publicades en el Butlleti del
Consell General ntim. 16/2016, de data 16 de marg.

Tot el que es fa piblic per a general coneixement i
efectes.

Tot el que es fa public per a general coneixement i
efectes.

Casa de la Vall, 3 de maig del 2016

Viceng Mateu Zamora
Sindic General

Té constancia el Govern de en quin estat es troba
la seguretat del domini feda.ad?

El Govern ha rebut la informaci6 pertinent de FEDA
referent a la seguretat del domini feda.ad

Quines temptatives d’atac_i atacs ha sofert

Feda.ad?
FEDA ha detectat dos incidents a la seva web:

El primer és un enviament de peticié d’informacié
p

erronia a la web FEDACULTURA.

El 17 de novembre, es va rebre al servei comercial de
FEDA un correu amb un contingut sospitds que es
cataloga com un automatisme per emplenar


mailto:correu@andorra.ad
http://www.visitandorra.com/
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formularis amb adreces web sospitoses que podrien
instal-lar malware en els destinataris dels correus.

Aquesta incidéncia no va tenir més conseqiiéncia i
FEDA va implantar la solucié d’afegir la introduccié
de codis captcha per evitar creacié automatica de
peticions.

El segon incident es va produir el passat 16/3/2016
quan es detecta que les pagines www.feda.ad,
www.fedacultura.ad i www.fedaecoterm.ad retornen
el mateix error: de servei inaccessible.

Segons informe del proveidor SEMIC aquesta
incidéncia va aturar el balancejador de carrega dels
servidors web i es va haver de reiniciar. El
balancejador de carrega rep les peticions d’inici de
sessio.

El servidor web que hi ha darrera no es va veure
afectat per aquesta incidéncia.

Després d’analitzar els logs del Firewall SEMIC va
notificar a FEDA que no es va detectar cap indici
d’atac.

No en tenim constancia de cap incident més.

El1 31-12-2015 no va ser atacat?

El 31/12/2015 la web de FEDA va funcionar amb
normalitat. Els logs del nombre d’accessos, tenint en
compte les dates, estan dins dels limits normals dels
dies anteriors i posteriors.

Hi ha hagut pérdua o fuga de dades?

FEDA no té constancia ni indicis de perdua o fuga
de dades ni de cap incident que les hagi pogut
produir.

Edicte

El sindic general, d'acord amb les previsions de
I'article 90 del Reglament del Consell General,
Disposa

Publicar la resposta del Govern a les preguntes
formulades per la M. L. Sra. Rosa Gili Casals,
consellera general del Grup Parlamentari Mixt,
relatives al no reemborsament de les prestacions de
la CASS als afiliats amb el permis de treball

caducat, publicades en el Butlleti del Consell
General ntim. 18/2016, de data 22 de marg.

Tot el que es fa pablic per a general coneixement i
efectes.

Casa de la Vall, 5 de maig del 2016

Vicen¢ Mateu Zamora
Sindic General

Ministeri d’Afers Socials, Justicia i Interior i
Ministeri de Salut

Pregunta escrita al Govern (Reg. Num.
0399)

Preguntes escrites al Govern que es formulen en
relacié al no reemborsament de les prestacions de
la CASS als afiliats amb el permis de treball
caducat. Registre d’entrada ntmero 0399,
formulades per la M. 1. Sra. Rosa Gili Casals,
consellera general del Grup Parlamentari Mixt.

Fa uns dies va sortir a la premsa una noticia en la
qual s’assegurava que els afiliats de la CASS
estrangers amb l'autoritzacié de residéncia i treball
caducada, no podien percebre les prestacions de la
Seguretat Social a les qual tenien dret, tot i que
continuaven treballant i pagant les seves
cotitzacions a la CASS.

Ates 'exposat, demano:

1. Ens pot confirmar el Govern la veracitat
d’aquesta informaci6?

Al juny del 2015, la Caixa Andorrana de Seguretat
Social (CASS), en constatar que el seu registre de
dades de tipus administratiu contenia errors relatius
a la nacionalitat o la residéncia dels seus assegurats,
la qual cosa havia comportat que s’efectuessin
pagaments indeguts, va afegir en el seu sistema
informatic un control necessari en relacié amb
aquesta qiiestio.

Aquest control va implicar que des del mes de juliol
del 2015 fins a mitjans del mes de febrer del 2016
s’hagin enviat en alguns casos comunicacions als
assegurats informant-los que s’havien constatat
incidéncies relatives a la vigéncia de I'autoritzacié de
residéncia, i que calia regularitzar la seva situacié
administrativa.  Aquestes  incidéncies  podien
concernir persones titulars d’autoritzacions de
residéncia caducades i que no havien estat
renovades degudament, o persones titulars d’un
passaport provisional que no havien continuat
regularitzant la seva situacié immigratoria.

En aquests casos, se suspenia el pagament de les
prestacions, perd tan bon punt els assegurats rebien
la comunicacié i es posaven en contacte amb la
CASS, es procedia a ordenar-ne el pagament. No
obstant aixd, per evitar precisament aquesta demora,
a partir de mitjans de febrer d’enguany s’ha decidit
contactar els assegurats afectats telefonicament i
amb cardcter previ, i suspendre només el pagament
de les prestacions en aquells casos en qué és palés
que les persones interessades ja no resideixen a
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