Resposta a les preguntes formulades pel grup socialdemocrata en referéncia a I’anunci

que la pagina web de la CASS ha permés l'accés lliure a dades confidencials
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Dades exposades en el periode critic

Quines dades personals tedricament protegides han estat exposades a la pagina web de

la CASS sense necessitat d’identificacio per mot de pas?

Cal ressenyar que les dades Unicament eren accessibles amb codi d’usuari

correcte iintroduint alguna mena de contrasenya i sota les condicions seguents:

Assegurats

5: ets un assegurat (assalariat, treballador
per comphe propi, pensionista o indirecte)
de la CA%S, antrodusix el 2y uswan (§ nomercs
ils Bletra) i clau:

Haan d'usuarl

FPermetia accés

e e — !

Contrasenya

“Hg-eecardes la teva Tlnia?

ALCE R USLARIS

Aseegurat, agui podrs:

Consular | meddicar les teves daces
CansSer clhims pagamants

Conser sls taps punts de vellags

gestionar tot &l qua bingui & veurs smb ls feve
informacid com a assegurat,

Assegurats

=i s un assequoat (assalariat, treballador

per compte propl, pensionista o mdirecte)

e la CASS, introdusi: al iy udiean ($ romence
In ibetra} i clsuz

Hom d'usuar

Ex: 1234554

Contraseny s

Mo pecordes Ia teva clal?

ACCES USJARIS

Azzegurat, squl podras:

Corsukar | modificar les teves dades
Consuhar dlims pagaments
Censublar els téus punts d& veless

' pRsUEnar 1t &l quE Bngul & veurs amb 1 tve
informacid com a assegurat.

Permetia 'accés amb : NO permetia I'accés :




- Usuari i contrasenya incorrecta -

Cal destacar que el procés d’autentificacio de I'usuari consta de dues parts:

* el numero d'usuari, composat amb 6 digits i una lletra calculada mitjangant un algoritme
matematic

* una contrasenya que cal informar, subjecte a unes regles definides (lletres i nimeros, amb
una longitud minima de 8 digits)

Respecte els entorns de tramitacié del portal, la incidencia no ha afectat els tramits efectuats
amb certificat digital; prestadors de salut, empreses i patrons domeéstics.

Empreses, prestadors i patrons
doméstics
51 etz empresar, prestador o patro

doméastic de la CASS, accedeix amb ceruficat
Aigital: .

Accedir amb certificat digital

Seol-licita un certificat digizal:

FE—

Acgeca de iew certificadon

FEL

Aguil pedehs:

Far la daclaracis da colitzasions
Donar dalts | bamxa =mpleats

Si ets prestador podrds:

Tramitar remeses | fullf da grastasions
Baxar lag lhates de malges ardanants

Dades que han estat exposades durant el periode critic



8 zona PRIVADA
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Tramits de I'assegurat/ada

directe/a

Dades de I'assegurat/ada directe/a
Fitwa de 'assegurat’ada directe/a
Consulta dltims pagaments
Desplacaments
Jolant de desplacament
Jolant assisténcia sanitaria col-legial
Punts de vellesa
Extracte de punts de vellesa

Volants de desplacament a Espanyai Franca

Dins del formulari de desplagament, es poden visualitzar el i
consultat.

En aquest cas, es pot considerar que en aquest tramit.
Volants d’assisténcia sanitaria col-legial

Dins del formulari d’assisténcia sanitaria col-legial, de Tlafiliat.
Aquest formulari es presenta buit de dades i cal complimentar-lo per tal de generar el volant.

En aquest cas, es pot considerar que en aquest tramit.
Extractes de punts

Dins del formulari de I'extracte de punts, es pot visualitzar 'empresa on treballa I'afiliat i el
seu salari.

En aquest cas, considerem que hi ha dades sensibles en el tramit.

Cal recordar que I'accés a les dades d’un afiliat, durant el periode critic de la incidéncia,
només ha estat possible amb la correcta introduccié del codi d’usuari i un caracter com
a minim a la contrasenya.



* caixa

andorrana
ML o EXTRACTE DE PUNTS DE VELLESA
G JOAK MARRGALL 3 TEL. [A76) BT0ETD FAX. (376) 880665 AMOCARS LA VELLA |PRINCIPAT D' ANDORRA) hilp: terarm . casg ad  g-mal cassffoass ad

MNimscro | Nom de |"smcpural:

aia d"afilissie: Iala naizcmen: S
[Dﬂ‘tﬂ Imici Exiracte: Data Fi Extracle: J TOTAL PUNTS ACLIMULATS .. ‘
. — -\\. P o —— --._\... VALOR
ﬁaenlool | DECLARANT | REGIM cL | &E_p ? ﬁmﬁﬁﬁ' s | s
‘ On treballa Salari ‘

Pagaments de prestacions sanitaries

En el formulari de pagaments de prestacions es pot visualitzar el moviment (capcalera) i detall
del moviment (detall de la prestacio).

En la capcgalera, el nom de prestador es pot considerar dada sensible.

En el detall de la prestacio, el nom de prestador i la descripcio de I’acte es poden considerar
també, dades sensibles.

Cal destacar que la descripci6 dels actes, en el cas de la

Consulta dltims pagaments & Imanmr
Complimentar formular

el =
R T =
Tipra& Eob MICANITY g e
A
BT
Descripcit de l'acte
Movirmients - /

_ Prestadﬂ,_

Cal recordar que I'accés a les dades d’un afiliat, durant el periode critic de la incidéncia,
només ha estat possible amb la correcta introduccié del codi d’usuari i un caracter com
aminim a la contrasenya.

Pagaments d’aturs de treball



En aquest cas, I'import del pagament es pot considerar dada sensible, ja que a partir
d’aquesta dada es podria deduir el salari.

D’altra banda, la podria arribar a ser una en cas que fos
una malaltia de llarga durada.

Tl

Consulta ditims pagaments s Impayer
Complimentar formular

Owts i ™: | Q10830032 lﬂ
Cacs 15 =3omania |:

Tieun da mowviman™: & Prasiscons

Movinments

N\

Irmpart del pagament'

Cal recordar que l'accés a les dades d’un afiliat, durant el periode critic de la incidéncia,
només ha estat possible amb la correcta introduccié del codi

Moviments pensions

En aquest formulari, I'import del pagament es pot considerar dada sensible, perd a partir
d’aquesta dada seria dificil fer una estimacio de la trajectoria professional en base a la pensid.

D’altra banda el podria arribar a ser una en el cas de pensions
d’'invalidesa.

Cal recordar que l'accés a les dades d’un afiliat, durant el periode critic de la incidéncia,
només ha estat possible amb la correcta introduccié del codi d’usuari i un caracter com
a minim a la contrasenya.



Consulta altims pagaments & [mprimic
Complimentar formulari

Diata ivici™ [A1882013 @

Tipus de moviment™: (™ Prestaciens

- Aturs
[ Pensions
Consuliar
Moviments
i'u:_: [nici Parioda Fi paricda Mum. documank Data ohartura :' Imipoit \::n.'.:a pagamant Kdm: pagamant
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Fitxa d’afiliat

La fitxa de I'afiliat esta formada pels blocs d’'informacio segiients:

- Dades de I'assegurat

- Dades personals

- Dades de contacte

- Historia laboral

- Relacions ultim assegurat directe i relacions dels assegurats indirectes

- Dades bancaries



Dades de I'assegurat/ada directe/a:
Num. d assegurat/ada directe/a:
Cumul de punts:

Data d'alta:

Dades personals:
Nom | cognoms:
Sexe:

Diata de namxement:

MNac:onalitat:
Passaport [ DNI:

Estat civil;
Dades de contacte:

Adrega:

Telefor fix;
Teléfon mobil:
Fax:

Correu electromc:

Hintaria labaral:
Bagim

Clagse de velesy

tsm Emgramis has

Dats d alta

ala de Baxa

ultima relacid com a assegurat/adas mdirecte/ a:

AssEgral/ade direce’s
Togmih d BSEegasr 4 Sd vidire- O S
Dt ol :

Datm da Bams

Asneguratsd ade s indirectes de Nassegurat fada direote fa:

Eritat
Rum. comgtie

P



En el bloc Dades de I’assegurat:

El Camul de punts es pot considerar dada sensible, perd a partir d’aquesta dada seria dificil
fer una estimacio de la trajectoria professional en base al total de punts acumulats.

._M’ﬁ_l‘:il:gurﬁﬂmﬁ'ﬂimt&fu:
I e punts: J

En el bloc Dades personals:
La Data de naixement es pot considerar dada sensible.

—

Dades pcnqnn{l_i-'."’_ -

lr_-" . P .".
. 4—‘ Dades personals

En el bloc Dades de contacte:

L’Adreca es pot considerar dada sensible.

Oades de contacte;

4 J '
L & Moty

.| dp—— Dades de contacte

En el bloc Historia laboral:

El Nom de I’empresa es pot considerar dada sensible.

Vida laboral

En el bloc Relacions ultim assegurat directe i relacions dels assegurats indirectes;

En aquest bloc, es pot considerar que



ARima relaesd comn a assesurat fada indirecte/ &

Aspegurats ) sdes sndiraites de Nasieguest fada directela)

En el bloc Dades bancaries:

El Numero de compte es pot considerar dada sensible.

d — ) — Dades bancaries

Cal recordar que l'accés a les dades d’un afiliat, durant el periode critic de la incidéncia,
només ha estat possible amb la correcta introduccié del codi d’usuari i un caracter com
a minim a la contrasenya.

Per Gltim cal destacar que la incidéncia produida arran de la migracioé del portal:

* no ha afectat els tramits efectuats amb certificat digital, que son els efectuats per
prestadors de salut, per empreses i per patrons domestics.

* no ha deixat exposades les dades relatives a I'estat de salut dels assegurats a una
indeguda visualitzacio.

2 Dates critiques

Durant quan de temps han estat exposades les dades anteriorment mencionades i
quines van ser les dates en que les dades van estar exposades?



Dijous
4 de Julicl 2013

Sdedullal 2013 | ._| 21:50h

7 de Juliol 2013

Dilluns 1&063
£ de Juliol 2013 ? e

Dimarts .
9 de Juliol 2013 o—l 13:320h

Dimecres
10 de Juliol 2013

t
Periode de temps que han estat exposades les dades ......... 3 dies i 15:40h
Divendres 5 de Juliol ........... ales 21h50 .......... Posada en produccié Portal Web
De Dissabte 6 a Dilluns 8 de Juliol .................. Periode critic d’exposicié de dades
Dimarts 9 de Juliol .............. ales 13h30 ........... Detecci6 de la incidéncia

Dimarts 9 de Juliol .............. ales 14h00 ...........

3 Nombre de consultes i usuaris afectats

Quantes consultes a aquestes dades s’ha produit? Quants usuaris han tingut accés a
aquestes dades?

El nombre d’usuaris que tenen accés al portal és de 11.012 afiliats

El col-lectiu afectat és Gnicament de 159 usuaris diferents, entre ells, assalariats, treballadors
per compte propi, pensionistes i indirectes, amb els codis d’usuari d’aquests assegurats s’ha
accedit al portal per fer modificacions de les seves dades o simplement per consultar-les.

S’ha procedit a estudiar els accessos, classificant-los segons el tipus seguents:
+ de Modificacié

+ de Consulta

Accessos de Modificacié

Han estat 8 persones que han modificat les seves dades durant el periode critic, procedint a
fer els seguents canvis;

* 4 modificacions d’adrecga



* 5 modificacions de correu electronic o telefon
» 3 modificacions de dades bancaries de I'assegurat

Nota: Les modificacions realitzades no mostren irregularitats, soén perfils molt
heterogenis i no es detecta cap tipus de patré intrusiu.

Accessos de Consulta

Han estat consultades les dades de 151 usuaris durant el periode critic, procedint a fer les
consultes seglents:

* 75 volants de desplagament a Espanya i Franga

+ 12 volants d’assisténcia sanitaria col-legial

» 89 consultes extractes de punts

* 83 consultes relatives als pagaments de prestacions sanitaries

* 41 consultes relatives a pagaments d’aturs de treball

* 19 consultes moviments pensions

+ 58 consultes de fitxa d’afiliat

El balang és de 377 consultes en total, fetes des del codi de 151 usuaris.

Nota: Les consultes realitzades no mostren irregularitats, i sén totalment previsibles per les
dates en que s’efectuen. Tampoc es detecta cap tipus de patré intrusiu.

4 Estudi de confidencialitat de les dades

Pot assegurar la CASS que no s’ha produit un robatori de dades confidencials a causa
d’aquesta situacié a la seva pagina web?

Amb els afiliats que han procedit a modificar les seves dades, s’ha dut a terme una trucada
telefonica, que ha permés de comprovar que han estat ells qui han efectuat els canvis.

Resultat de les trucades realitzades als afiliats que han modificat dades

Ja que la CASS no disposa de la possibilitat de poder gravar les converses telefoniques hem
demanat la col-laboracié d’Andorra Telecom per fer efectiu I'enregistrament de les trucades.

El divendres 12 de juliol es va procedir a les oficines d’Andorra Telecom a les 8 trucades que
calia realitzar amb les dades telefoniques de qué disposa la CASS.

Obtenint els resultats segients:
- 5 trucades han confirmat que han estat ells qui han modificat les dades

- 1 trucada havia de confirmar amb el seu espos si ell havia modificat les seves dades



El dimarts 23 s’ha contactat amb l'afiliada que ha confirmat la modificaci6 de les dades.
- 2 trucades no localitzades

S’ha enviat una carta certificada per correu ordinari per tal de ratificar la modificacié de les
dades. D’un afiliat es confirma la modificacié de dades i queda pendent de recepcio la carta de
l'altra afiliat.

La unica modificacié pendent de confirmar correspon a un canvi d’adrega d’un assegurat.
Patrons d’accés en les Consultes
Procedim a fer un analisi més detallat de les consultes efectuades corresponents a 151 afiliats:

- Als 75 volants de desplacament han accedit 57 afiliats diferents. S’han fet 72 peticions de
volant per vacances a Espanya i 3 per Franga.

Els tramits mostren un patré familiar de consulta.

- Als tramits associats als 12 volants d’assisténcia sanitaria col-legial han estat efectuats
per 10 afiliats diferents. Tampoc presenta cap patré intrusiu, ja que aquest tramit esta
associat a persones que estan esperant aquest volant per poder rebre la prestacié sanitaria.

- 68 afiliats diferents han realitzat 89 demandes d’extractes de punts. La gran majoria
d’afiliats han efectuat un sol tramit. Detectem que, quan un mateix usuari ha efectuat més d’'una
consulta, pot esta relacionat amb la dificultat per visualitzar el pdf.

- 36 afiliats han accedit a les 83 consultes relatives als pagaments de prestacions
sanitaries. Vist el context econdmic actual, sembla evident que els afiliats han efectuat
aquestes consultes per comprovar si la CASS ha fet efectiu el pagament.

- 13 afiliats han fet les 41 consultes relatives a pagaments d’aturs. Com en el cas anterior, i
vist el context economic actual, sembla evident que els afiliats han efectuat aquestes consultes
per comprovar si la CASS ha fet efectiu el pagament.

- 12 afiliats han efectuat les 19 consultes a moviments de pensions. Sembla evident, al ser
primers de mes, que els afiliats han efectuat aquestes consultes per comprovar si la CASS ha
fet efectiu el pagament.

- 45 afiliats han efectuat les 58 consultes de fitxa d’afiliat. Es tracta d’'una relacié casi 1 a 1,
per tant no podem pressuposar cap patro fraudulent.

Adreces Internet (IP) utilitzades

Els tramits realitzats s’han efectuat, accedint-hi des de 136 Adreces Internet (IP) diferents,
destacant el seglent:

- Des de cap IP s’han fet tramits per més de 3 afiliats diferents
- Des de 3 Ip’s s’han efectuat tramits per a 3 afiliats diferents

- Des de 26 Ip’s s’han efectuat tramits per a 2 afiliats diferents
- Des de 107 Ip’s s’han efectuat tramits per a un unic afiliat

- Cap persona ha fet tramits des de més de 2 Ip’s diferents



- S’han fet tramits de10 afiliats des de 2 Ip’s diferents.

En definitiva, dels 151 usuaris, 68 han efectuat volants de desplacament o d’assisténcia
sanitaria col-legial.

Dels 83 afiliats restants, on consta que s’han fet altres tipus de consultes, s’ha observat que:
- Des de 1 IP s’ha efectuat tramits per a 3 afiliats diferents.

- Des de 8 Ip’s s’han efectuat tramits per a 2 afiliats diferents: en aquests casos els 2 afiliats
que han estat consultats en la mateixa IP tenen o bé una relaci6 familiar entre ells,
comparteixen adreca o consten com treballadors de la mateixa empresa.

- Des de 66 Ip’s s’han efectuat tramits per a un unic afiliat.

Podem concloure, que en base als tramits realitzats i els accessos per les Adreces Internet (IP),
que les dades consultades no mostren irregularitats, no delectant-se patrons intrusius.

5 Protocols de seguretat

Quina garantia pot oferir la CASS als seus afiliats que les persones que han accedit a les
seves dades confidencials no en poden fer un s malintencionat?

No s’ha detectat cap accés fraudulent, en tot cas amb els protocols de seguretat
establerts podria determinar-se la procedéencia dels accessos fraudulents.

En ef cas de detectar qualsevol ts mal intencionat de les dades, en
tot moment, fa CASS pot determinar, amb Pajuda J"ANDORRA
TELECOM, fa procedeéncia dels accessos fraudulentis,

Arribant fins el detall de;
nom de la persona que ha fet el Us fraudulent
domicili i teléfon
adreca de correu electrdnic ...
dades accedides

Per tal de garantir als nostres afiliats I'accés i confidencialitat de la informacid, disposem dels
protocols de seguiment i control seglents:

Seguiment i control dels tramits del Portal Web

A partir del protocol de tracabilitat establert, es pot establir la procedéncia, origen i detall de
totes les dades dels tramits efectuats al portal web.

- Entorn portal WEB

Disposa de dos tipus d’accés que permeten retrobar el seguiment del detall i adreces (IP) de
les transaccions realitzades en el portal web.



Una transaccio s’efectua a I'entrada del servidor web (Apache) on es pot fer el seguiment de la
peticié d’entrada al portal.

L’altra transacci6 s’efectua en el gestor de continguts (Liferay) on es pot fer el seguiment de la
peticié del tramit.

- Entorn I/series de IBM
Les dades dels afiliats estan ubicades a I'entorn d’explotacié I/series de IBM.

Les consultes o modificacions dels tramits des del portal web s’enregistren en uns fitxers
d’auditoria de l'ordinador d’explotacié on es pot determinar el tipus d’operacié (tramits) i la
modificacié efectuada. Sempre guardant el registre d’abans i després.

Enregistrament dels canvis realitzats pels usuaris

A partir del protocol de tracabilitat establert, es poden enregistrar tots els canvis realitzats
per tots els usuaris que han accedit a les dades de I'ordinador central I/Series de IBM.

- Entorn I/series de IBM

Totes les modificacions que efectuen els usuaris externs i interns de la CASS, a peticio dels
afiliats, son enregistrades i guardades en un fitxer d’auditoria. Sempre guardant el registre
d’abans i després de la modificacioé.

En aquest fitxer d’auditoria consta:
§ nom de conversa

§ nom de I'arxiu modificat

§ data de I'accio

§ hora de 'accio

§ numero d’afiliat

§ usuari que ha efectuat I'acci6

§ tipus d’accié

§ registre abans

§ registre després

Seguiment i control de dades sensibles

La CASS per preservar la confidencialitat, i fer un seguiment i control exhaustiu de les
dades sensibles de major incidencia dels seus afiliats, disposa dels programaris QJRN/400 i
CONTROLER,que compleixen els reglaments internacionals SOX. HIPAA, BALE II, PClI,
21-CFR. Garantint aixi la seguretat i integritat de les dades.



Aquest programari permet marcar els camps en els fitxers que sOn més
sensibles i guardar totes les consultes i modificacions que s’han efectuat amb aquestes
dades.

A més controla el accessos intrusius (adreces IP) i possibles copies de dades que es
puguin efectuar.

6 Causade laincidéncia

Quina ha estat la causa que ha permeés la possibilitat d’accedir a les dades personals
protegides sense necessitat de mot de pas?

Cal ressenyar que les dades Unicament eren accessibles ambcodi d’usuari
correcte iintroduint alguna mena de contrasenya.

Durant el procés de migracio, ’empresa LEM va procedir a restaurar els parametres i
adreces (URL) per poder posar el portal en produccio. Aquest va ser I’error que va produir la
incidencia.

Després d’analitzar el codi dels programes, es determina que la causa de la incidencia era
consequéncia de la incorrecta restauracié dels parametres, efectuada per 'empresa LEM
S.L.després de I'execucio del procés de migracioé dels continguts.

El fitxer /opt/liferay6/jboss-ports02/deploy/ROOT.war/W EB/classes/ext-portal.propierties a
la linea 87 tenia el seguent parametre mal configurat.

| INCORRECTE

# auth.pipeline.ena b?e. liferay.check=false

-

auth. pipeline.enable liferay. check=false

Aquest parametre és el que permet comprovar la validesa de la contrasenya de cada codi
d’'usuari, al posar el coixinet davant la validacio, aquesta no s’executa i la linea de codi es
tracta com un comentari.

El Protocol de la CASS no ha permés detectar aquest incident concret, s’han efectuat
verificacions i validacions a pre-produccio, perd no s’ha efectuat una verificacio i validacio a
produccio.

7 Responsabilitats
Esta govern disposat a exigir responsabilitats als responsables d’aquesta greu situacio?

El Consell d’Administracié de la CASS, com a 6rgan competent en un afer que afecta la entitat,
ha actuat de la manera seguent:



1) Amb l'objectiu de vetllar pel bon funcionament del portal web, es va acordar en primer lloc
que s’estabilitzés el procés de migracié amb 'empresa LEM.

2) Posteriorment s’ha contractat una empresa que asseguri el manteniment correctiu i evolutiu
del portal fins al desembre de 2013.

3) El 31 de juliol s’ha notificat a 'empresa LEM la voluntat de la CASS de resoldre el contracte
de serveis de referéncia, suspenent 'accés als sistemes informatics de la CASS.

4) S’ha advertit a la Directora General que es prenguin les mesures escaients perqué un fet
com aguest no es pugui reproduir.

5) S’ha qualificat com a falta greu del Director de Sistemes d’informacid, les mancances en el
protocol establert, essent la sancié imposada de suspensié de feina i sou de 7 dies.

6) S’ha qualificat com a falta lleu del cap de l'area de Sistemes d’informacio i del técnic
informatic que tenien encomanades tasques de supervisid, essent la sancié imposada la d’una
amonestaci6 escrita.



