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“Disposici6 transitoria segona. Sistemes de videovigilancia existents

Els titulars de sistemes de videovigilancia que estiguin en funcionament i que no s’hagin
registrat al ministeri competent en matéria d’interior han de sol-licitar I'autoritzacié o
efectuar la comunicacié previa corresponents, segons escaigui, fins el 31 de desembre del
2023

Disposicio final onzena. Textos consolidats

S’encomana al Govern que, en els termes previstos a I'article 116 del Reglament de Consell
General i en el termini maxim de sis mesos des de la data d’entrada en vigor d’aquesta Llei,
presenti al Consell General els projectes de llei de text consolidat de la Llei qualificada de
la Justicia, del Codi de procediment penal, del Codi penal que incloguin les modificacions
introduides fins a I'actualitat en aquestes tres lleis.

Disposicié final dotzena . Entrada en vigor

Aquesta Llei qualificada entra en vigor 'endema de ser publicada al Butlleti Oficial del
Principat d’Andorra.

4. IMPULS | CONTROL DE L'ACCIO POLITICA DEL GOVERN

4.4.1 Preguntes

Edicte

La Sindicatura, en reunid tinguda el dia 13 d’abril del 2022, ha examinat les preguntes amb
resposta escrita del Govern presentades pel M. |. Sr. Roger Padreny Carmona, conseller
general del Grup Parlamentari Socialdemocrata, per escrit de data 11 d’abril del 2022,
relatives als atacs a la ciberseguretat d'Andorra Telecom, SAU, i d’'acord amb els articles
18 i 130 del Reglament del Consell General ha acordat admetre-les a tramit i ordenar la
seva publicacio, (Reg. Num. 298).

Tot el que es fa public per a general coneixement i efectes.
Casa de la Vall, 13 d’abril del 2022

Roser Suié Pascuet
Sindica General

Molt Il-lustre Senyora,

El sotasignat, Roger Padreny Carmona, conseller general del Grup Parlamentari
Socialdemodcrata, d'acord amb el que disposa l'article 129 del Reglament del Consell
General, formulo les preguntes seguents perqué, en el millor termini, el Govern presenti,
per escrit, les respostes corresponents.



Butlleti del Consell General — num. 48/2022 — 13 d’abril del 2022 29

Preguntes amb relacié als atacs a la ciberseguretat d'Andorra Telecom, SAU

Vist el missatge publicat al compte de Twitter d'Andorra Telecom, SAU, del dia 10 d'abril
del 2022 a les 22:36 h, establint que "un atac de denegacié de servei, esta afectant la
connexid a internet des de casa i des del mobil".

Vist que el 10 d'abril, a la mateixa hora, el numero de teléfon d'atencio al client d'Andorra
Telecom, SAU (115) responia de forma automatica que hi havia hagut un "atac maliciés".

Vist que aquest numero de teléfon (115) estava col-lapsat pel nombre de trucades que
rebia.

Vist que fins a la data d'aquestes preguntes, Andorra Telecom, SAU no ha comunicat més
informacio al voltant d'aquest incident.

Es demana:
1. A quina hora detecta Andorra Telecom, SAU que s'ha produit el ciberatac citat?

2. S'ha solucionat I'atac? En cas afirmatiu, a quina hora es va solucionar? Quant de temps
va durar l'atac?

3. Es tracta d'un atac de denegacio de servei (DDoS) del mateix tipus i grandaria que el
ciberatac a Andorra Telecom, SAU, que es va produir el passat 21 i 22 de gener del 20227
| si ho comparem amb el ciberatac del 24 de gener?

4. Quines consequencies ha tingut aquest atac pels usuaris?
5. | quines consequéncies ha tingut aquest atac per Andorra Telecom, SAU?
6. Ha tingut alguna afectacio pels serveis publics essencials?

7. Les consequéncies d'aquest ciberatac haurien estat diferents si aquest atac es produeix
en un dia laborable?

8. Quants ciberatacs s'han detectat des d'inici d'aquest any 20227

9. Pel mateix periode I'any, pels anys 2021 i 2020, quants atacs s'havien produit? De quin
tipus de ciberatacs es tracten? (establir una taula resum per quantitat (en nombres absoluts
i percentuals) i tipus de ciberatac).

10. En cas que l'atac del 10 d'abril ja s'hagi solucionat, quants recursos s'han dedicat a
reduir aquest ultim atac? Sén els mateixos que els que es van destinar per reduir el
ciberatac del passat 21 i 22 de gener del 20227 | pel ciberatac del passat 24 de gener del
20227 (establir les diferencies de recursos destinats a solucionar els diferents atacs).

11. Quins dispositius d'emergéncia té previstos Andorra Telecom, SAU per garantir el
funcionament dels serveis essencials?

12. En un comunicat oficial d'Andorra Telecom, SAU, del 23 de gener del 2022, posterior
als ciberatacs del passat 21 i 22 de gener, s'establia que "Andorra Telecom seguira invertint
en la seguretat del servei d'internet per tal que aquesta mena d'atacs afectin cada vegada
menys als seus usuaris, ja que son atacs que, any rere any, van augmentant arreu del mén".
Fruit de la repeticid dels ciberatacs, quina nova inversié té previst fer Andorra Telecom,
SAU?
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13. El passat 27 d'octubre del 2021 es publicava al Butlleti Oficial del Principat d'Andorra
namero 111, del 27 d'octubre, el Decret 346/2021, del 20 d'octubre del 2021, de creacio de
I'Agéncia Nacional de Ciberseguretat i de I'Equip de Resposta de Referéncia del Principat
d'Andorra per al tractament d'incidents de seguretat de les xarxes i els sistemes
d'informacié. Quin paper han desenvolupat aquests organismes en els ciberatacs d'aquest
any 20227

14. Quins son els protocols i procediments d’actuacio efectius entre Andorra Telecom, SAU
i 'Agéncia Nacional de Ciberseguretat?

Consell General, 11 d'abril del 2022

Roger Padreny Carmona
Conseller General
Grup Parlamentari Socialdemocrata

5. ALTRA INFORMACIO

5.1 Acords, resolucions i comunicacions dels 6rgans de la Cambra

Edicte

La Sindicatura, en la seva reunio del dia 13 d’abril del 2022, ha examinat la Peticio de
prorrogar la facultat del Govern d’establir les restriccions i mesures previstes en els articles
4 de la Llei 30/2018, del 6 de desembre, qualificada de seguretat publica, i 59 de la Llei
general de sanitat, del 20 de mar¢ de 1989, amb la finalitat de protegir la salut publica,
segons acord de I'11 d’abril del 2022 i exercint les competéncies que li atribueix el
Reglament del Consell General en els articles que es citaran, ha acordat:

1. D’acord amb I'article 18.1.d), admetre a tramit aquest escrit, sota la qualificacié de peticio
d’autoritzacié i procedir a la seva tramitacio com a tal.

2. D’acord amb I'article 136bis, ordenar la seva publicacié i obrir un periode per a la
presentacio de propostes sobre I'abast i les mesures vigents durant la prorroga, termini que
finalitza dues hores abans de l'inici de la sessié en qué s’hagi de debatre la peticid.

Tot el que es fa public per a general coneixement i efectes.
Casa de la Vall, 13 d’abril del 2022

Roser Suié Pascuet
Sindica General

Exposicié de motius

La Llei 19/2020, del 23 de desembre, de modificacié de la Llei 30/2018, del 6 de desembre,
qualificada de seguretat publica i de la Llei general de sanitat, del 20 de mar¢ de 1989, per
preveure mesures obligatories per protegir la salut publica va regular, entre altres aspectes,



