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4. IMPULS | CONTROL DE L'ACCIO POLITICA DEL GOVERN

4.4.2 Respostes escrites

Edicte

La sindica general, d’acord amb les previsions de I'article 90 del Reglament del Consell
General,

Disposa

Publicar la resposta del Govern a les preguntes formulades pel M. I. Sr. Roger Padreny
Carmona, conseller general del Grup Parlamentari Socialdemocrata, per escrit de data 1 de
desembre del 2021, relatives a la ciberdelinquéncia i ciberseguretat a Andorra, i
publicada en el Butlleti del Consell General nimero 138/2021, de I'1 de desembre.

Tot el que es fa public per a general coneixement i efectes.
Casa de la Vall, 18 de gener del 2022

Roser Suié Pascuet
Sindica General

Secretaria d’Estat de Transicié Digital i Projectes estrategics
Resposta a la pregunta escrita (Reg. num. 1126/21)

Respostes a les preguntes amb resposta escrita formulades 1’01 de desembre del
2021 pel conseller general del Grup Parlamentari Socialdemocrata Roger Padreny
Carmona, relatives a la ciberdelinquéncia i la ciberseguretat a Andorra
(Reg. nim. 1126)

Vist el Pla d’accié del Govern d'Andorra 2020-2023 (H23), presentat el 27 de juliol del 2020.

Vista la compareixenca publica conjunta del ministre de Justicia i Interior, el Sr. Josep Maria
Rossell, i el ministre d’Afers Socials, Habitatge i Joventut, el Sr. Victor Filloy, davant la
comissio legislativa de Justicia, Interior i Afers institucionals i davant la comissio legislativa
d’Afers Socials i Igualtat del Consell General, del passat 14 de desembre del 2020.

Vist el Programa de Transformacié Digital d’Andorra del Govern d’Andorra, presentat el
passat 6 de juliol del 2021.

Vista I'Estratégia de Ciberseguretat d’Andorra del Govern d’Andorra, presentada el passat
25 d’octubre del 2021.

Vist el Decret 346/2021, del 20 d’octubre del 2021, de creacioé de I’Agéncia Nacional de
Ciberseguretat i de 'Equip de Resposta de Referéncia del Principat d’Andorra per al
tractament d’incidents de seguretat de les xarxes i els sistemes d’informacio, publicat al
Butlleti Oficial del Principat d’Andorra numero 111, del 27 d'octubre del 2021.
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Vist el Projecte de llei del pressupost per a I'exercici del 2022, publicat al Butlleti del Consell
General 128/2021, del 10 de novembre del 2021.

Es demana:

Amb referencia a la compareixenca publica al Consell General del 14 de desembre
del 2020:

1. Quin és el nombre total de ciberdelictes detectats pel Grup de Delictes Tecnologics
del Cos de Policia d’Andorra, dividits per tipus delictiu, I’any 20217?

Seguidament s’inclouen el nombre de ciberdelictes detectats pel Grup de Delictes
Tecnologics del Cos de Policia d’Andorra, dividits per tipus delictiu, al llarg de I'any 2021:

DENUNCIES per tipus delictiu  [2021

Extorsio sexual (sextorison) 26
Vulneracio d'intimitat 52
Programari de segrest 14
(ransomware)

Pesca (phishing) 16
Estafes 18
Usurpacio d'identitat 23
Segrest i bloqueig d'aplicacions
(WhatsApp, Instagram, | 45
Telegram...)

TOTAL 194

CASOS DE PORNOGRAFIA

INFANTIL (CyberTipline | 2021
NCMEC)

Greu 69
No greu 40

TOTAL 109
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2. Quin és el percentatge comparatiu del nombre total de ciberdelictes detectats I’any
2021, respecte a I’any 20207 | per tipus de ciberdelictes?

A continuacio es facilita el percentatge comparatiu del nombre total de ciberdelictes
detectats durant 'any 2021 respecte a I'any 2020, per tipus de ciberdelictes:

Percentatge de I'any

DENUNCIES per tipus delictiu  [2020|2021 2021 respecte al 2020

Extorsié sexual 23 26 13,04%

Vulneracio d'intimitat 38 |52 36,84%

Programari de segrest 22 |14 -36,36%

Pesca 34 |16 -52,94%

Estafes 21 |18 -14,29%

Usurpacio d'identitat 10 |23 130,00%

Segrest i blogueig d'aplicacions

(WhatsApp, Instagram, |59 |45 -23,73%

Telegram...)

TOTAL 207 194 -6,28%

CASOS DE PQRNOGRAFIA 2020|2021 Percentatge de I'any
INFANTIL (CyberTipline NCMEC) 2021 respecte al 2020
Greu 61 |69 13,11%

No greu 32 |40 25,00%

TOTAL 93 |109 17,20%

3. Quins és el nombre total de “casos forense”, dividits per tipus delictiu, detectats
I’'any 2021?

Seguidament es detalla el nombre total de casos forense, dividits per tipus delictiu, detectats
al llarg del I'any 2021:

ASSUMPTES AMB ACTUACIONS 2021
FORENSES (fets i en curs)

Delicte contra el patrimoni 5
Delicte contra la salut publica 14
Delicte contra la llibertat sexual 14
Delicte contra la llibertat 0
Delicte contra I'ordre socioeconomic 4
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Delicte contra la intimitat

Delicte contra la funcio publica

Delicte contra la integritat fisica

Delicte contra la vida humana independent

w (N O |0 |W

Delicte contra I'Administracio de justicia
TOTAL 45

4. Quin és el percentatge comparatiu del nombre total de “casos forense” de I’any
2021, respecte a I’any 20207

A continuacio es recull el percentatge comparatiu del nombre total de casos forense de I'any
2021 respecte a I'any 2020:

RS PTES AE Percentatge de I’an

ACTUACIONS FORENSES (fets i|2020 | 2021 g y
2021 respecte al 2020

en curs)

Delicte contra el patrimoni 2 5 150,00%

Delicte contra la salut publica 8 14 75,00%

Delicte contra la llibertat sexual 14 14 0,00%

Delicte contra la llibertat 1 0 -100,00%

Dell_cte o contra l'ordre 4 4 0,00%

socioeconomic

Delicte contra la intimitat 2 3 50,00%

Delicte contra la funcié publica 1 0 -100,00%

Delicte contra la integritat fisica 1 0 -100,00%

_Dellcte contra la vida humana 1 5 100,00%

independent

_Dell'ct_e contra I'Administracié de 1 3 200.00%

justicia

TOTAL 35 45 28,57%

5. Quin és el nombre total d’extraccions de tipologia delictiva realitzades I’any 2021?

Seguidament es documenta el nombre total d’extraccions de tipologia delictiva efectuades
durant 'any 2021:
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NOMBRE D’EXTRACCIONS 2021
DISPOSITIUS

DISPOSITIUS 312
TOTAL 312

6. Quin és el percentatge comparatiu del nombre total d’“extraccions” realitzades
I’any 2021, respecte a I’lany 20207

A continuacié es detalla el percentatge comparatiu del nombre total d’extraccions
efectuades I'any 2021 respecte a I'any 2020:

NOMBRE D’EXTRACCIONS 2020 2021 Percentatge de I’any 2021
DISPOSITIUS respecte al 2020
DISPOSITIUS 124 312 151,61%

TOTAL 124 312 151,61%

Amb referéncia al Pla d’accié del Govern d'Andorra 2020-2023 (H23) i al Programa de
Transformacio Digital d’Andorra del Govern d’Andorra:

Es demana:

7. Al document de presentacio del Programa de Transformacio Digital s’esmenta que
aquest enllagca amb el pilar “Aliances pel canvi” del Pla d’accié del Govern d'Andorra
2020-2023 (H23), presentat el 27 de juliol del 2020. També, al document de presentacio
del Programa de Transformacié Digital s’estableix que una iniciativa d’aquest
programa és la “Creaci6 de I’agéncia de ciberseguretat” al setembre de I’any 2021.
En quina acci6 de la iniciativa 15 (“Cap a una transformacié digital”) del Pla d’accié
del Govern d’Andorra (H23) es preveu la creacié de I’Agéncia de la Ciberseguretat
d’Andorra?

Si bé es cert que dins del Pla d’accié del Govern d’Andorra 2020-2023 (H23) no es detallen
de forma exhaustiva totes les subaccions vinculades a cada acci6, i concretament no
detalla la subacci6 de la creacié de I'Agéncia de Ciberseguretat d’Andorra, la dita subaccio
€s una necessitat vinculada a les accions previstes dins de la iniciativa 15; concretament
esta vinculada a les accions 15.1- Prioritzar els projectes publics vinculats a la transformacio
digital, 15.2- Incentivar els projectes privats en l'ambit de la digitalitzacié del teixit
empresarial i 15.3- Impulsar la transformacio digital a través de la col-laboracié d’Andorra
Telecom (AT) i ActuaTech.

L’Agéncia de Ciberseguretat Nacional d’Andorra haura de vetllar per garantir un nivell de
ciberseguretat adequat en I'is dels mitjans electronics en benefici de I’Administracio
publica, dels ens publics i privats de qualsevol naturalesa establerts 0 amb establiment
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permanent al Principat d’Andorra, aixi com les persones fisiques que es troben al nostre
pais. Per tant, qualsevol iniciativa o projecte dins del context digital, de naturalesa publica
o privada, ha de poder ser desplegat sota un ecosistema segur, fiable i confiable, i ’Agéncia
de Ciberseguretat n’és la responsable.

8. El Pla d’accié del Govern d’Andorra (H23) preveu “Iniciatives legislatives
vinculades a I’'H23” (pag. 62 i 63) i “Iniciatives legislatives NO vinculades a I’'H23”
(pag. 64), per0 no es preveu una iniciativa legislativa relacionada amb la
ciberseguretat com si que estableix el Decret 346/2021, del 20 d’octubre del 2021. El
citat decret enuncia que “el Govern esta treballant en la redaccié d’un projecte de llei
de mesures per a la seguretat de les xarxes i dels sistemes d’informacio, i en una
regulacio especifica dels ciberdelictes”. Per qué no es va preveure la creacié d’'una
legislacio especifica sobre ciberseguretat al moment d’elaborar el Pla d’accié del
Govern d’Andorra (H23)? Era una prioritat pel Govern d’Andorra en el moment de
redacci6 del “Pla H23”?

Dins el Pla d’accio del Govern d’Andorra (H23) es van incloure un seguit de pilars, iniciatives
i accions estrategiques i prioritaries per al Govern. En alguns casos era necessari acabar
de detallar el contingut i I'abast final de cadascuna de les iniciatives, accions i subaccions.
Particularment, i pel que fa a 'adequacié del marc juridic andorra a les diferents exigencies
que comporta en el sentit més ampli el desplegament d’'una agéncia de ciberseguretat,
s’han considerat tots els ajustos juridics requerits tant a les lleis ja existents com I'elaboracio
de noves lleis en cas de no existir una regulacio especifica. A tall d’exemple s’ha promogut
la revisio el Projecte de llei de modificacié del Codi penal (incloent-hi els ciberdelictes en
relacio amb la pregunta), la Llei qualificada 4/2020, del 23 de marg, dels estats d’alarma i
d’emergéncia, i la Llei qualificada 30/2018, del 6 de desembre, de seguretat publica
(modificada per la Llei 19/2020, del 23 de desembre, de seguretat publica). Aquests darrers
ajustos s’han incldos com a disposicions addicionals dins del Projecte de llei de mesures per
a la seguretat de les xarxes i dels sistemes d’informacid, que és una transposicid de la
directiva europea NIS, recentment entrat a tramit parlamentari. En el moment de la redacci6
del pla de Govern H23, la ciberseguretat dins del pla d’evolucié cap a un pais més digital
€S una necessitat i una prioritat. En aquell moment, pero, no havia finalitzat la definicio
detallada de I'abast de les modificacions legislatives que cada subaccié requeriria, raé per
la qual no es va incloure com una llei especifica.

Amb referéncia a I’Estratégia de Ciberseguretat d’Andorra del Govern d’Andorra:

Es demana:

9. L’Estrategia de Ciberseguretat d’Andorra del Govern d’Andorra preveu quatre
nivells d’actuacié del Govern “per la implementacié efectiva d’'un marc homologat
per fomentar la seguretat de la informacié a nivell nacional”. El primer és ’'anomenat
“estrategic”’, on es preveu elaborar I'Estratégia Nacional de Ciberseguretat
d’Andorra; el segon és el titulat com “regulatori”, on es preveu elaborar una Llei de
ciberseguretat (NIS-AD), la modificacié del Codi Penal, la modificacio de la Llei
30/2018, del 6 de desembre, qualificada de seguretat publica, i la modificacié de la


https://www.consellgeneral.ad/ca/activitat-parlamentaria/iniciatives-legislatives/projectes-de-llei/projecte-de-llei-de-mesures-per-a-la-seguretat-de-les-xarxes-i-dels-sistemes-d2019informacio
https://www.consellgeneral.ad/ca/activitat-parlamentaria/iniciatives-legislatives/projectes-de-llei/projecte-de-llei-de-mesures-per-a-la-seguretat-de-les-xarxes-i-dels-sistemes-d2019informacio
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Llei 4/2020, del 23 de marg, qualificada dels estats d’alarma i d’emergeéncia; el tercer
nivell, anomenat “tactic”, es basa en la creacié de I’Agéncia de Ciberseguretat
Nacional i el Comité Especialitzat de Ciberseguretat; i el quart nivell, anomenat de
“serveis”, preveu la creacio de I’equip de resposta a incidents (CSIRT-AD). Per que
s’ha decidit passar del primer nivell als nivells tres i quatre, sense tenir en vigor el
marc regulador previst al nivell dos?

La necessitat de disposar d’un marc regulador vigent que empari tota activitat vinculada al
context de la ciberseguerat €s necessari perqué I'agéncia pugui exercir totes les potestats
publiques que el seu rol requereix. No obstant aixo, també s’ha entés com a prioritari poder
disposar d’elements i serveis certament més tactics, perd que permetin operativitzar en el
meés curt termini determinades activitats enteses com a essencials i necessaries, activitats
gue actualment no s’estan portant a terme o bé no estan reconegudes formalment.

10. L’Estrategia de Ciberseguretat d’Andorra preveu nou iniciatives per tal de complir
els seus objectius. Quin és el marc temporal previst de compliment de les nou
iniciatives?

El marc temporal previst per a 'acompliment dels objectius establerts dins de I'Estratégia
de ciberseguretat d’Andorra, aixi com per a 'acompliment de les seves iniciatives, queda
compres entre el 2022 i el 2025. Tal com ja s’ha exposat a la pregunta anterior (9), s'ha
considerat oportd comencar immediatamen algunes de les iniciatives identificades. En
concret, les iniciatives que s’han de portar a terme dins d'una primera fase sén les incloses
dins la Iniciativa 1, de Creacio d’'un marc legal. En particular:

- Elaboracio de la Llei relativa a les mesures destinades a garantir un elevat nivell coma de
ciberseguretat.

- Creacio de I'Agencia Nacional de Ciberseguretat.

- Creacio del CSIRT-AD.

- Desenvolupament d'un esquema nacional de seguretat.

- Elaboracio del reglament, la identificacio i proteccio de les infraestructures critiques.
- Analisi d'interdependéncies.

Les activitats esmentades anteriorment son importants perque la planificacié correcta de
les iniciatives de resposta estratégica pugui avancar, de forma alineada amb els recursos
gue I'Estat posa a disposicio per a la implementacid d'aquesta estrategia. Aquesta
planificacio es dura a terme basant-se en els resultats de l'avaluacio detallada, el cost i la
prioritzacié de les iniciatives, de manera que la implementacio de la resposta estrategica en
el seu conjunt es pugui assolir de la forma més eficacg i eficient possible. El resultat d’aquest
procés sera una cronologia detallada que permetra controlar I'estat d'implementacié de
totes les iniciatives de I'estratégia actual.

Finalment cal afegir que [I'Estratégia Nacional de ciberseguretat preveu revisions
periodiques per tal d’avaluar el progrés de la seva implementacio. Amb aquesta finalitat, es
reveu analitzar quantitativament i qualitativament els resultats de la implementacio de les
mesures i disposicions incloses en les iniciatives estrategiques, aixi com les noves
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amenaces que puguin aparéixer al ciberespai i qualsevol altra nova condicié que es
manifesti en aquest ambit.

11. En la primera iniciativa de I’Estratégia de Ciberseguretat d’Andorra es preveu la
creacio d’un marc legal. A part de I’elaboracié de la citada Llei de ciberseguretat i del
Decret de creacié de I’Agéncia Nacional de la Ciberseguretat i el CSIRT-AD, es preveu
la creacié d’un Esquema Nacional de Seguretat (ENS) i un Reglament de proteccio
d’infraestructures critiques. Quin contingut es preveu incloure tant a ’“ENS”, com al
reglament citat?

L'objectiu de I'Esquema nacional de seguretat del Principat d'Andorra (en endavant, '"ENS-
AD”, o “Esquema”) és garantir un nivell de seguretat suficient per als serveis que resulten
essencials o importants per al Principat d’Andorra. Aquest Esquema permet a les entitats
gue presten serveis essencials o importants identificar i implementar de manera sistematica
i integral les mesures de seguretat que resulten necessaries per assegurar la prestacio dels
seus serveis, i els facilita procediments per al desenvolupament d'un sistema de gestié per
a la seguretat de la informacié (SGSI) que garanteixi un nivell de protecci6 proporcional al
nivell de risc al qual estan exposats la informacio i els serveis que cal protegir.

L'element troncal de 'TENS-AD és, d’acord amb el que especifica la Llei de mesures per a
la seguretat de les xarxes i dels sistemes d’informacié, la gestié de riscos; un procés per
identificar els riscos als quals estan exposades les infraestructures, les xarxes, els sistemes
d’'informacio i les aplicacions que aquests ultims executen, i per respondre de manera
proporcional a la seva magnitud, mitjancant la planificacié i la implantacié de mesures de
seguretat que, una vegada estiguin operatives, redueixin aquest risc de greu perjudici fins
a un nivell que satisfaci els objectius que les entitats persegueixen, igualant o excedint els
objectius que els resultin d'obligacio per I'aplicacio de la llei de mesures per a la seguretat
de les xarxes i dels sistemes d’informacio i, en qualsevol cas, aconseguint o superant els
objectius de risc que la Direccié de cada entitat estigui disposada a acceptar.

D’altra banda, i en relacié al Reglament de proteccio d’infraestructures critiques, I'avaluacié
de la proteccio de les infraestructures critiques que la Comissié Europea va dur a terme i
gue va donar lloc a la proposta de la Comissié Europea COM(2020) 829 final, relativa a la
resiliencia de les entitats critiques, que integra el projecte de llei de mesures per a la
seguretat de les xarxes i dels sistemes d’informacié del Principat d’Andorra, és totalment
traslladable al nostre pais i demostra una evolucio en la naturalesa de les amenaces a les
quals s'enfronten les infraestructures critiques del Principat d’Andorra (ICs).

La Llei NIS-AD, assenyala la necessitat de dedicar a les entitats critiques una atencio
especial en 'ambit de la seguretat de la informacio, per tenir la peculiaritat d’utilitzar
infraestructures necessaries per a la prestacié de serveis essencials per al Principat
d’Andorra i que no es poden redundar o reemplacar per una altra en cas de mal
funcionament.

El Decret del Reglament d’Infraestructures Critiques del Principat d’Andorra (en endavant,
“‘RIC-AD”) d’acord amb la Llei NIS-AD, establira que s’ha d’exigir a les entitats critiques i a
les equivalents a entitats critiques: el refor¢ de la seva resiliencia.
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12. En la tercera iniciativa de I’Estratégia de Ciberseguretat d’Andorra es preveu la
creacio d’un “Registre d’amenaces i atacs en context andorra i ambit europeu”. Qui
creara aquest registre i com es desenvolupara? Qui es preveu que hi pugui tenir
acces?

Des d’'un enfocament més estrategic, dins de la missio i diferents funcions que té
encomanades I'’Agencia de Ciberseguretat d’Andorra, dins el decret de la seva creacio, en
l'article 5, de Funcions de 'ANC-AD, al punt nimero 5 es recull:

“I..]

5. Impulsar i aprovar un marc de directrius i normes tecniques de seguretat per a les
entitats que proveeixen serveis essencials o serveis importants, per tal d’oferir
directrius per assolir una proteccio efica¢c davant les ciberamenaces.

[.]

Per altra banda, i des d’'un pla més operatiu, dins de la missié i els objectius designats per
al CSIRT-AD o Equip de Resposta per al Tractament d’Incidents de Seguretat de la
Informacid, s’especifica el seguient articulat dins el decret de creacid, en larticle 12, de
Missio i objectius del CSIRT-AD, al punt nimero 4:

“I...]

4. Aixi mateix, entre d’altres objectius del CSIRT-AD a assolir s’hi inclouen, a titol
enunciatiu i no limitatiu:

a. Centralitzar la coordinacié proactiva de la prevencio i la mitigacié de les
amenaces de seguretat en les xarxes i els sistemes d’informacié que
representin un major risc per al Principat d’Andorra.

b. Operar un equip d’intervencio altament especialitzat i capag de fer-se carrec
de la prevencié de tot tipus d’incidents de seguretat en les xarxes i els
sistemes d’informacid, i de determinar I'impacte, I'abast i la naturalesa dels
diferents incidents.

c. Difondre informacio sobre riscos, amenaces, vulnerabilitats, atacs, aixi com
establir les corresponents estratégies de mitigacio a través d’alertes, avisos,
pagines web o altres publicacions técniques.

[.]

La proteccio de les infraestructures critiqgues es pot aconseguir amb mesures globals, pero
es millorara molt la resposta si es té un coneixement de les principals amenaces. Aix0
permet una millor orientacié de les mesures de resposta i un millor cribratge de les
amenaces.

Aixi doncs, considerant que cal una analisi de les amenaces i dels atacs per poder
aconseguir una millor resposta, sera ’Agéncia de Ciberseguretat d’Andorra qui garanteixi
I'existéncia d’aquest registre d’amenaces i atacs, i el CSIRT-AD sera qui el gestioni,
mantingui i enriqueixi dins de les seves activitats . Addicionalment també sera I'encarregat
de difondre aquesta informacié d’'una forma agregada amb l'objectiu de conscienciar,
sensibilitzar i facilitar accés a totes les parts interessades (ciutadania, empreses, sector
public o altres).
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13. En la quarta iniciativa de I’Estrategia de Ciberseguretat d’Andorra s’estableix la
“creacié d’un Partenariat Public-Privat” (PPP). Quin sera I'objecte d’aquest PPP i
guines seran les seves funcions? Quins actors estan previstos que formin part
d’aquest PPP? Tant el finangament, com el seu model de gestié, sera de logica
publicoprivada?

La col-laboracié entre els sectors public i privat ha de convertir-se en el catalitzador que
contribueixi al desenvolupament d’un entorn de confianga en I'ambit de la seguretat de les
xarxes i dels sistemes d’informacid, creant un marc de cooperacio que permeti assolir, entre
altres aspectes, objectius estratégics comuns en termes de ciberseguretat. La cooperacio
entre ambdoés sectors ha de facilitar l'intercanvi d'informacié relacionada amb les noves
amenaces al ciberespai i solucions per mitigar-les, aixi com promoure lintercanvi de
coneixement, la identificaci6 de sinergies i accions que aportin eficiéncia i economia
d’escala en la resolucié dels ciberincidents.

Per reforcar aquesta necessitat i d’'acord amb el que esta especificat dins el Decret de
creacio de '’Agéncia Nacional de Ciberseguretat (ANC-AD) i de 'Equip de Resposta per al
Tractament d’Incidents de Seguretat de la Informacié (CSIRT-AD), en l'article 15, de
Col-laboraci6 externa, es recull la possibilitat d’establir acords de col-laboracié amb
qualsevol persona juridica, publica o privada, quan els objectius i les activitats d’aquesta
ultima siguin d’interés per a les politiques de ciberseguretat i per al desenvolupament de les
funcions de 'ANC-AD i del CSIRT-AD en general.

Cal afegir que totes aquestes activitats han d’afavorir I'atraccio i retencio del talent en I'ambit
de coneixement de la ciberseguretat, fomentant el creixement del teixit empresarial
nacional andorra, gracies als possibles acords amb centres experts de referéncia,
universitats, escoles de negoci o altres, en el marc d’aquesta tematica.

14. En la novena iniciativa s’estableix la cooperacié internacional amb participacio
en forums i grups de treball europeus. Amb quins nous grups internacionals es
preveu col-laborar?

Atés que el Principat (o qualsevol altre pais) de forma individual no pot encarar les
amenaces en el ciberespai, degut al fet que sén tan globals, sense una col-laboracio
internacional, se segueix una bona practica més que necessaria que consisteix a establir
una estreta cooperacid amb altres entitats i estats dins I'ambit de coneixement de la
ciberseguretat.

A fi de desenvolupar i millorar de forma continua les capacitats de resposta del Principat
d’Andorra en materia de ciberseguretat, és necessaria la creacid de vincles permanents
amb autoritats competents d’estats membres de la Unié Europea o d'altres paisos.

Algunes grups de treball i forums internacionals amb els quins té sentit establir relacions o
col-laboracions son a titol enunciatiu i no limitatiu) els seguents:

* ENISA.- Centre de coneixements especialitzats per a la seguretat cibernética a Europa.
Ofereix solucions i assessorament practic al sector public i privat dels paisos de la UE i a
les institucions europees.
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* INCIBE.- L'INCIBE és el centre de resposta a incidents de seguretat de referencia per als
ciutadans i entitats de dret privat d’Espanya i que opera sota I'Institut Nacional de
Ciberseguretat.

* Agencia de Ciberseguretat de Catalunya.- L’Agéncia és I'encarregada d’establir el
servei public de ciberseguretat i treballa per garantir i augmentar el nivell de seguretat de
les xarxes i els sistemes d'informacié a Catalunya, aixi com la confianca digital dels
ciutadans.

* esCERT-UPC (Equip de Seguretat per a la Coordinacié d'Emergencies en Xarxes
Telematiques).- Fundat com el primer centre espanyol dedicat a assessorar, prevenir i
resoldre incidéncies de seguretat en entorns telematics.

* FIRST (Forum per a Equips de Resposta a Incidents i Seguretat).- Es tracta d’'una de
les primeres organitzacions globalment reconeguda en resposta a incidents. El seu principal
objectiu és promoure la cooperacié i coordinacié en la prevencio d'incidents, aixi com
compartir informacié entre els seus membres i la Comunitat en el seu conjunt. A través dels
seus membres de ple dret, FIRST constitueix una “xarxa de confianga” per a la resposta a
incidents globals.

e Trusted Introducer for CSIRT in Europe.- Grup de treball creat per TERENA que
promou la col-laboracié entre CSIRT a nivell Europeu. El seu principal objectiu és
proporcionar un forum (TF-CSIRT) on els seus membres puguin intercanviar experiéncies i
coneixements en un entorn de confianca.

* CERT-FR.- Centre governamental de vigilancia, alerta i resposta als atacs informatics de
Franca. Compta amb InterCERT-FR, que reuneix un conjunt d’organitzacions amb activitats
d’IRT (Incident Response Team) al territori frances.

Amb referéncia al Decret 346/2021, del 20 d’octubre del 2021, de creacié de I’Agéncia
Nacional de Ciberseguretat (ANC-AD) i de ’Equip de Resposta de Referéncia del
Principat d’Andorra per al tractament d’incidents de seguretat de les xarxes i els
sistemes d’informacié (CSIRT-AD):

Es demana;

15. Per queé s’ha decidit crear ’Agéncia Nacional de Ciberseguretat mitjancant Decret
i no mitjangant un projecte de llei, com si que s’ha previst per altres agéncies de
I’'ordenament juridic del Principat d’Andorra?

Després d’analitzar els precedents existents al Principat d’Andorra relatius a agéncies,
oficines, departaments o comissions que han existit 0 existeixen, sense personalitat juridica
propia i dependents directament i jerarquicament bé del cap de Govern, bé de ministeris,
que s’han creat via Decret, es va considerar que I'opcio de creacio, via decret, de '’Agencia
Nacional de Ciberseguretat i de 'Equip de Resposta de Referéncia del Principat d’Andorra
per al tractament d’incidents de seguretat de les xarxes i els sistemes d’informacio és una
forma valida.

El projecte de llei de mesures per a la seguretat de les xarxes i dels sistemes d’informacio,
entrat a tramitacié parlamentaria, en la disposicié addicional encomana al Govern que “en
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el termini maxim de dos anys a comptar de I'entrada en vigor de la Llei, avalui la
conveniéncia de constituir o no una entitat amb personalitat juridica propia que assumeixi
funcions diverses en matéria de digitalitzacio, o relacionades amb aquesta matéria, incloent-
hi I'Agéncia Nacional de Ciberseguretat del Principat d'Andorra i 'equip de referéncia de
resposta del Principat d’Andorra per al tractament d’incidents de ciberseguretat”.

16. El Decret 346/2021 defineix en la lletra i. de I'article 1 la seguretat de les xarxes i
els sistemes d’informacidé, com “la capacitat de resisténcia de les xarxes i els
sistemes d’informacié davant de qualsevol accié que comprometi la disponibilitat,
'autenticitat, la integritat o la confidencialitat de les dades emmagatzemades,
transmeses o tractades, o0 els serveis corresponents oferts per aquestes xarxes i
sistemes d’informacié o accessibles a través seu”. Aixi mateix, en la lletra j. de
I’article 1 s’estableix que s’entén per serveis essencials i importants aquells “serveis
gue resulten necessaris per al manteniment de les funcions socials basiques, la salut,
la seguretat, el benestar social i economic dels ciutadans, o el funcionament eficac
de les entitats de I’Administracié publica, que es proveeixin mitjangant xarxes i
sistemes d’informacio, i que es poden veure greument afectats en suposits de
ciberincidents i, en conseqiencia, ocasionar un greu perjudici social i econdomic al
Principat d’Andorra”. En quin estat es troba actualment la seguretat de les xarxes i
sistemes d’informacio6 del sector public i del sector privat d’Andorra?

La seguretat de les xarxes i els sistemes d’informaci6 es troba en constant
desenvolupament i millora; respecte al sector public, no existeix un barem anic que permeti
qualificar I'estat de la seguretat de la informacio i de les xarxes. Justament una de les
funcions de 'ANC-AD és obtenir visibilitat de I'estat de la seguretat informatica a escala
global d’Andorra. Val a dir que totes les entitats publiques i administracions publiques han
fet passes en el sentit de garantir la seguretat dels seus serveis i dades, pero les amenaces
soén canviants i cal una adaptacié constant per respondre de forma coordinada a I'evolucio
dels riscos que cada entitat, publica o privada, ha d’afrontar.

Com a punt de referéncia inicial es disposa de la classificacio efectuada pel GCI - Global
Cybersecurity Index (index Global de Ciberseguretat)-, indicador que mesura el nivell
d’acompliment dels paisos en termes de ciberseguretat gestionat per la ITU (Unid
Internacional de Telecomunicacions), i en el que, I'any 2020, Andorra ocupava la posicio 44
dins el ranquing europeu. El ranquing era encapcalat per Regne Unit, Estonia i Espanya en
aquest mateix ordre. Cal tenir en compte, perd, que aquesta classificacid s’estableix en
base a questionaris efectuats als diferents paisos.

17. L’article 4.3.i) del Decret 346/2021 preveu que PANC-AD sigui “el nexe
d’interlocucié del Govern amb altres estaments representatius de ciberseguretat
nacionals i internacionals.” | I'article 5.8 del Decret citat preveu que una de les
funcions de I’ANC-AD sigui la de “coordinar la gestioé de les crisis amb el Comité
Especialitzat de Ciberseguretat, el Cos de Policia, ’Agéncia de Proteccié de Dades
(APDA) i el CSIRT-AD”. Com s’estructurara el protocol d’actuacié i resposta conjunta
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amb el Grup de Delictes Tecnologics del Cos de Policia d’Andorra i ’APDA, en cas
de produir-se incidents de seguretat de les xarxes i els sistemes d’informaci6é?

Es responsabilitat dels 6rgans de gestié de ’ANC-AD establir els reglaments, procediments
i protocols especifics d’actuacio entre actors rellevants (com ara el Grup de Delictes
Tecnologics del Cos de Policia d’Andorra i TAPDA) en cas de produir-se incidents de
seguretat de les xarxes i els sistemes d’informacié. Amb el benentés que encara es troben
en procés de concrecid els membres de les diferents comissions i comites directament
vinculats a I'activitat regular de TANC-AD; en data d’avui es troben encara pendents de
definicio els protocols concrets, aspecte que abordara TANC-AD tan bon punt comenci a
operar.

18. L’article 7.1 del Decret 346/2021 preveu que la composicié de la Comissio de
Seguiment de I’ANC-AD sigui “de cinc membres designats en qualitat de
representants dels ministeris encarregats d’economia, interior, afers exteriors i
gabinet juridic del Govern i de responsable de ’ANC-AD”. Quins sén els membres
previstos pel Govern per compondre aguesta comissio?

D’acord amb la voluntat que existeixi un drgan que acompanyi i contribueixi a 'adequat
funcionament de ’ANC-AD en el desenvolupament de la seva activitat, i d’acord amb el que
especifica el mateix Decret en I'article 8¢, els membres de la Comissio seran designats pels
ministres responsables dels ministeris afectats, aix0 és, els ministeris encarregats
d’economia, interior, afers exteriors i gabinet juridic del Govern, i de responsable de ’ANC-
AD. En aquest sentit, cada ministeri concernit esta avaluant la persona més adequada per
a aquesta funcio.

19. L’article 10.1 del Decret 346/2021 preveu que el Comité Especialitzat de
Ciberseguretat estigui compost per: “a) Experts del Govern, inclos el Cos de Policia,
i d’altres administracions publiques com ara els comuns; b) Representants del sector
privat.; c) Representants de les entitats de serveis essencials i de serveis importants;
d) Altres representants la intervencié dels quals ’ANC-AD o el ministeri encarregat
de la presidéncia consideri necessaria, en funcié de les circumstancies”. A quins
perfils de “representants del sector privat” es refereix I’apartat b)? A quins perfils de
representants de les “entitats de serveis essencials i de serveis importants” es
refereix I’apartat c)? A quins perfils de representants es refereix I’apartat d)? Quins
criteris objectius justificaran I’entrada d’un membre al Comité Especialitzat de
Ciberseguretat?

En relacié amb els participants de cada col-lectiu referenciat a 'enunciat de la pregunta, i
Unicament a titol enunciatiu, no limitatiu ni vinculant, els participants podrien ser els
seguents:

- Sector privat

o Entitats privades relacionades amb el mon de la ciberseguretat la participacio de les quals
pugui ser rellevant o determinant a I'efecte d’acomplir les principals funcions del Comité
Especialitat, i derivada per tant també de 'ANC-AD. Per exemple, dins d’aquesta agrupacio
es podrien trobar els ens privats en disposicié de donar suport a la presa de decisions en
materia de ciberseguretat mitjangant I'analisi i estudi de propostes d’iniciatives tant en
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I'ambit nacional com en l'internacional, o bé puguin contribuir a I'elaboracié de propostes
normatives en matéria de ciberseguretat per ser considerades.

- Entitats de serveis essencials i de serveis importants

o S’entén per servei essencial o important el servei ofert per una entitat la tipologia del qual
s'emmarca en la de les entitats necessaries per al manteniment de les funcions socials
basiques, la salut, la seguretat, el benestar social i economic dels ciutadans, o el
funcionament eficac¢ de les institucions de l'estat i les administracions publiques. Sectors
d’activitat entesesos com a essencials son I'energétic, el transport, els mercats financers o
el d’infraestructures digitals. Dit aixd, qualsevol entitat enmarcada dins d’aquests ambits
d’activitat en podria ser un exemple. Per la seva banda, dins els sectors d’activitat entesos
com a importants podriem trobar la gestio de residus, correus i missatgeria o proveidors de
serveis digitals.

- Altres representants

o Es tracta d’un apartat de participacié que deixa oberta la participacié de qualevol entitat
que es condieri escaient d’acord amb el criteri de 'ANC-AD, aix0 és, en funcié de les
circumstancies, fase o etapa evolutiva de TANC-AD o bé d’altres necessitats emergents.

Finalment, en relacié amb els criteris objectius que justificaran I'entrada d’'un membre al
Comite Especialitzat de Seguretat, aquests seran aquells que contribueixin de forma evident
a 'acompliment de les funcions de ’'ANC-AD, refor¢cant si cap en matéria de ciberseguretat
aquelles relacions de coordinacio, col-laboracié i cooperacié entre les administracions
publiques i el sectors privat, aixi com aportar informacié rellevant per facilitar la presa de
decisions estratégiques al mateix Govern dins I'ambit de seguretat de les xarxes i dels
sistemes d’informacié. Els membres del Comité especialitzat han de comptar amb una
amplia experiencia en algun dels dominis de la ciberseguretat.

20. El Decret 346/2021 preveu, en larticle 10.4, que el Comitée Especialitzat de
Ciberseguretat “es reuneix a iniciativa del seu president com a minim amb caracter
bimestral o tantes vegades com el president ho consideri necessari ateses les
circumstancies que afecten la ciberseguretat del Principat d’Andorra”, peré6 no
precisa qui sera el president del comité. A més a més, I'article 10.5 del mateix Decret
estableix que “el detall del regim de funcionament del Comité s’estableix mitjangant
reglament intern”. En canvi, pel que fa a la presidéncia de la Comissié de Seguiment,
I’article 9.1 estableix que “la Comissié esta presidida pel responsable de FANC-AD o
per la persona en qué delegui”’. Per qué, en el cas del Comité Especialitzat en
Ciberseguretat, no s’ha precisat qui presidira aquest comité mitjancant el Decret
346/20217

A diferéncia de de la Comissié de Seguiment de 'ANC-AD, el Comité Especialitzat és un
organ col-legiat consultiu que té entre altres finalitats donar suport a la presa de decisions
a I'ANC-AD sobre questions o necessitats que es puguin donar en materia de
ciberseguretat. En aquest sentit i d’acord amb el que s’especifica al Decret 346/2021, sera
mitjancant reglament intern com es procedira a la designacié del seu president, amb el
benentes que, en funcié de la composicié final del dit Comite, segons el moment i les
circumstancies sera més adient la designacio de I'ens o persona que presideixi el dit Comite,
aixi com la rotacié del carrec i la seva temporalitat.
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Per contra, la Comissio de Seguiment de '’ANC-AD és I'drgan que supervisa, gestiona i
governa I’Agéncia en el sentit més ampli, rad per la qual es considera necessari que el rol
o funcio de la presidéncia estigui designat de forma predeterminada, i que a més recaigui
particularment sobre el responsable de ’TANC-AD o en la persona en qué delegui.

Amb referencia al Projecte de llei del pressupost per a l'exercici del 2022:

Es demana:

21. L’article 3.1. del Decret 346/2021 preveu que PANC-AD “s’estructura
jerarquicament segons les necessitats organitzatives actuals i les resultants de
I’evolucié en ’'acompliment o el desplegament de les seves funcions” i I’article 14 del
mateix decret estableix que el CSIRT-AD “s’estructura jerarquicament segons les
necessitats organitzatives actuals i les resultants de I’evolucié en ’'acompliment o el
desplegament de les seves funcions d’acord amb les directrius de PANC-AD”. Aixi
mateix, la disposicié addicional del citat decret estableix que “es faculta el Ministeri
de Finances per fer les adaptacions pressupostaries necessaries per acomplir el que
s’estableix en aquest Decret”. Quins recursos (materials i humans) preveu el Projecte
de llei del pressupost per I’any 2022 per al desenvolupament d’ambdues estructures
organitzatives?

Dins d’'un marc temporal acotat i entes com de consolidacio, I'’Agéncia requerira una
estructura minima de recursos materials i humans que li permetin donar inici a la seva base
de funcionament i activitat.

En termes temporals, aquesta fase d’inici de I'activitat i consolidacié dels serveis esta
planificada dins dels dos primers exercicis pressupostaris, i per als quals s’han estimat
preliminarment uns costos generals associats que se situarien al voltant dels 400.000 € per
exercici.

Les valoracions economiques inclouen tant partides satisfer les necessitats estructurals del
mateix funcionament de I'’Agéncia (instal-lacions, infraestructura de xarxa, serveis TIC o
d’altres de naturalesa similar), com partides per donar cobertura als serveis que I’Agéncia
preveu oferir en aquesta fase inicial. En relacio amb la primera agrupacié de necessitats
econdomiques, s’ha previst una dotacio de 150.000 € anuals, mentre pel que fa a la cobertura
dels serveis que s’han d’oferir, s’estimen uns 250.00 € per exercici, dins dels quals quedaria
inclosa l'operacio.

Durant aquesta primera fase de consolidacio —2 exercicis— el finangament de 'Agéncia es
fara a través dels recursos de la Fundacié Andorra Recerca i Innovacio, i més concretament
del pressupost d’Andorra Digital.

Posteriorment, una vegada superada aquesta fase inicial de llancament i consolidacié de
serveis, es requerira avaluar noves necessitats en funcio, entre altres coses, de I'evolucio
de l'estrategia nacional de ciberseguretat, i de totes les consideracions emergents
propiament dins I'ambit de la ciberseguretat. Per tant, dins d'aquest nou cicle s'identificaran,
avaluaran i concretaran noves iniciatives que hauran de complementar les activitats en curs.
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Aixi mateix, les dotacions economiques hauran de ser ajustades i convenientment
introduides als pressupostos generals de |'Estat, assignant els mitjans necessaris per
garantir-ne la viabilitat i execucio, aixi com per avalar la continuitat global de les funcions,
finalitats i activitats de I'Agencia de Ciberseguretat en el temps.

22. Quins dels recursos previstos al Projecte de llei del pressupost per al'exercici del
2022 per al Departament de Sistemes d’Informacié (960), del Ministeri
d’Administracions Publiques i Participacié Ciutadana (95), van destinats al
desenvolupament de FANC-AD i el CSIRT-AD?

El pressupost per a ’'Agéncia Nacional de Ciberseguretat sera financat integrament per als
seus dos primers exercicis d’acord amb I'exposicié de la pregunta anterior, i per tant no es
preveu destinar partides especifiques ni del Departament de Sistemes d’Informacié ni del
Ministeri d’Administracié Publiques i Participacié Ciutadana de forma directa per a 'ANC-
AD. No obstant aquesta consideracid, no queda descartat que, atenent les possibles
sinergies existents entre els departaments i ministeris referenciats i 'TANC-AD, puguin
establir-se certes col-laboracions o cooperacions en matéeria de ciberseguretat.

23. A on s’esmenta el desenvolupament de ’ANC-AD dins del programa “04.1.1.04”
de Digitalitzacio de I’Administracié (que inclou el projecte “IN0071-Transformacio
Digital d’Andorra”) del Projecte de llei del pressupost per a l'exercici del 20227 1 dins
del Departament de la Secretaria d’Estat de Transformacié Digital i Projectes
Estrategics (145) del Cap de Govern (10)?

Tal com s’ha exposat durant 'argumentacio de les respostes als requeriments escrits 21 i
22 sobre els mecanismes de finangcament de 'ANC-AD, sempre ha estat voluntat donar
cobertura a les necessitats resultants quant a recursos econdmics i humans de I’Agéncia,
mitjancant els pressupostos de la Fundacié Andorra Recerca i Innovacié, particularment
des de la seva branca d’Andorra Digital fins a la consolidacio del projecte.

24. Amb quants recursos preveu dotar el Projecte de llei del pressupost per a
I'exercici del 2022 al Grup de Delictes Tecnologics del Departament de Policia (420)
del Ministeri de Justicia i Interior (40)? Quin és el percentatge comparatiu d’aquests
recursos previstos al Projecte de llei del pressupost per al'exercici del 2022, respecte
als previstos a la Llei 18/2020, del 17 de desembre, del pressupost per a I’exercici del
20217

El Projecte de llei del pressupost per a I'exercici del 2022 preveu els recursos seguents per
al Grup de Delictes Tecnologics de I'Area de Policia Judicial i Investigacié Criminal:

a) Despeses de funcionament: manteniment del laboratori d'informatica forense: 32.000,00
€, 2,40% més que el previst per a I'any 2021 en aquest concepte.

b) Despeses d’inversid: adquisicié de dos monitors de 55" : 1.200,00 €, mateixa quantitat
que la prevista per a I'any 2021.

En relacio amb els recursos humans, a partir d'aquest mes de desembre s’han adscrit
definitivament dos nous funcionaris de policia, els quals es troben en espera de rebre durant
I'any 2022 les formacions i el material especific.
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Aixi mateix, durant 'any 2022 es faran les formacions inicials, continuades i especifiques,
que s’aniran ajustant en funcié de la dotacioé pressupostada aprovada per a formacié del
Cos de Policia, condicionades a les ofertes formatives dels cossos policials o d’empreses
privades.

Andorra la Vella, 17 de gener del 2022

César Marquina Pérez de la Cruz
Secretari d’Estat de Transicié Digital i Projectes Estrategics
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