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“1. El Dia de la Constitucio és festa d’obligat compliment.

2. El Govern pot suspendre aquesta obligacié per motius directament relacionats amb el
turisme i per dur a terme les proves oficials dels sistemes educatius presents al Principat
d’Andorra quan aquestes proves hagin de tenir lloc imperativament en aquest dia.”

Article 2

Es deixa sense contingut la disposicié addicional.
Disposicio final

Aquesta Llei entra en vigor I'endema de ser publicada al Butlleti Oficial del Principat
d’Andorra.”

Edicte

La Sindicatura, en reunio tinguda el dia 1 de desembre del 2021, exercint les atribucions
que li confereix l'article 80 del Reglament del Consell General, ha acordat a demanda del
M. I. Sr. Roger Padreny Carmona, conseller general del Grup Parlamentari
Socialdemaocrata, prorrogar el termini per a la presentacié d’esmenes al Projecte de llei
d’Economia Circular (LEC). El nou termini finalitza el dia 23 de desembre del 2021, a les
13.30h.

Tot el que es fa public per a general coneixement i efectes.
Casa de la Vall, 1 de desembre del 2021

Roser Sufé Pascuet
Sindica General

4. IMPULS | CONTROL DE L'ACCIO POLITICA DEL GOVERN

4.4.1 Preguntes

Edicte

La Sindicatura, en reuni6 tinguda el dia 1 de desembre del 2021, ha examinat les preguntes
amb resposta escrita del Govern presentades pel M. I. Sr. Roger Padreny Carmona,
conseller general del Grup Parlamentari Socialdemocrata, per escrit de data 1 de desembre
del 2021 relatives a la ciberdelinquéncia i ciberseguretat a Andorra, i d’acord amb els
articles 181130 del Reglament del Consell General ha acordat admetre-les a tramit i ordenar
la seva publicacio, (Reg. Num. 1126).

Tot el que es fa public per a general coneixement i efectes.
Casa de la Vall, 1 de desembre del 2021

Roser Suné Pascuet
Sindica General
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Molt Il-lustre Senyora,

El sotasignat, Roger Padreny Carmona, conseller general del Grup Parlamentari
Socialdemocrata, d’acord amb el que disposa l'article 129 del Reglament del Consell
General, formulo les preguntes seguents perque, en el millor termini, el Govern presenti,
per escrit, les respostes corresponents.

Preguntes amb relacio a la ciberdelinquéncia i ciberseguretat a Andorra
Vist el Pla d’acci6 del Govern d'Andorra 2020-2023 (H23), presentat el 27 de juliol del 2020.

Vista la compareixenca publica conjunta del ministre de Justicia i Interior, el Sr. Josep Maria
Rossell, i el ministre d’Afers Socials, Habitatge i Joventut, el Sr. Victor Filloy, davant la
comissio legislativa de Justicia, Interior i Afers institucionals i davant la comissio legislativa
d’Afers Socials i Igualtat del Consell General, del passat 14 de desembre del 2020.

Vist el Programa de Transformacio Digital d’Andorra del Govern d’Andorra, presentat el
passat 6 de juliol del 2021.

Vista I'Estratégia de Ciberseguretat d’Andorra del Govern d’Andorra, presentada el passat
25 d’octubre del 2021.

Vist el Decret 346/2021, del 20 d’octubre del 2021, de creacié de I’Agéncia Nacional de
Ciberseguretat i de 'Equip de Resposta de Referéncia del Principat d’Andorra per al
tractament d’incidents de seguretat de les xarxes i els sistemes d’informacié, publicat al
Butlleti Oficial del Principat d’Andorra nimero 111, del 27 d'octubre del 2021.

Vist el Projecte de llei del pressupost per a I'exercici del 2022, publicat al Butlleti del Consell
General 128/2021, del 10 de novembre del 2021.

Es demana:

Amb referéncia a la compareixenca publica al Consell General del 14 de desembre del
2020:

1. Quin és el nombre total de ciberdelictes detectats pel Grup de Delictes Tecnologics del
Cos de Policia d’Andorra, dividits per tipus delictiu, 'any 20217

2. Quin és el percentatge comparatiu del nombre total de ciberdelictes detectats 'any 2021,
respecte a I'any 20207 | per tipus de ciberdelictes?

3. Quins és el nombre total de “casos forense”, dividits per tipus delictiu, detectats I'any
20217

4. Quin és el percentatge comparatiu del nombre total de “casos forense” de I'any 2021,
respecte a I'any 20207

5. Quin és el nombre total d’extraccions de tipologia delictiva realitzades I'any 20217

6. Quin és el percentatge comparatiu del nombre total d
respecte a I'any 20207

Amb referencia al Pla d’accié del Govern d’Andorra 2020-2023 (H23) i al Programa de
Transformacio Digital d’Andorra del Govern d’Andorra:

extraccions” realitzades I'any 2021,

7. Al document de presentacié del Programa de Transformacié Digital s’esmenta que
aquest enllaca amb el pilar “Aliances pel canvi’ del Pla d’acci6 del Govern d'Andorra 2020-
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2023 (H23), presentat el 27 de juliol del 2020. També, al document de presentacié del
Programa de Transformacio Digital s’estableix que una iniciativa d’aquest programa és la
“Creaci6é de I'agéncia de ciberseguretat” al setembre de I'any 2021. En quina accié de la
iniciativa 15 (“Cap a una transformacio digital”) del Pla d’acci6é del Govern d’Andorra (H23)
es preveu la creacié de I'Agéncia de la Ciberseguretat d’Andorra?

8. El Pla d’acci6 del Govern d’Andorra (H23) preveu “Iniciatives legislatives vinculades a
I'H23” (pag. 62 i 63) i “Iniciatives legislatives NO vinculades a 'H23” (pag. 64), perd no es
preveu una iniciativa legislativa relacionada amb la ciberseguretat com si que estableix el
Decret 346/2021, del 20 d’'octubre del 2021. El citat decret enuncia que “el Govern esta
treballant en la redaccio d’'un projecte de llei de mesures per a la seguretat de les xarxes i
dels sistemes d’informacio, i en una regulacié especifica dels ciberdelictes”. Per qué no es
va preveure la creacio d’'una legislacio especifica sobre ciberseguretat al moment d’elaborar
el Pla d’accié del Govern d’Andorra (H23)? Era una prioritat pel Govern d’Andorra en el
moment de redaccio del “Pla H23”?

Amb referencia a I'Estrategia de Ciberseguretat d’Andorra del Govern d’Andorra:

9. L’Estrategia de Ciberseguretat d’Andorra del Govern d’Andorra preveu quatre nivells
d’actuacio del Govern “per la implementacio efectiva d’'un marc homologat per fomentar la
seguretat de la informacié a nivell nacional”’. El primer és 'anomenat “estratégic”, on es
preveu elaborar I'Estrategia Nacional de Ciberseguretat d’Andorra; el segon és el titulat com
“regulatori’, on es preveu elaborar una Llei de ciberseguretat (NIS-AD), la modificacio del
Codi Penal, la modificacio de la Llei 30/2018, del 6 de desembre, qualificada de seguretat
publica, i la modificacio de la Llei 4/2020, del 23 de marg, qualificada dels estats d’alarma i
d’emergéncia; el tercer nivell, anomenat “tactic”, es basa en la creaciéo de I'Agéncia de
Ciberseguretat Nacional i el Comité Especialitzat de Ciberseguretat; i el quart nivell,
anomenat de “serveis”, preveu la creacio de I'equip de resposta a incidents (CSIRT-AD).
Per que s’ha decidit passar del primer nivell als nivells tres i quatre, sense tenir en vigor el
marc regulador previst al nivell dos?

10. L’Estratégia de Ciberseguretat d’Andorra preveu nou iniciatives per tal de complir els
seus objectius. Quin és el marc temporal previst de compliment de les nou iniciatives?

11. En la primera iniciativa de I'Estratégia de Ciberseguretat d’Andorra es preveu la creacio
d’'un marc legal. A part de I'elaboracié de la citada Llei de ciberseguretat i del Decret de
creacio de I'Agéncia Nacional de la Ciberseguretat i el CSIRT-AD, es preveu la creacio d’'un
Esquema Nacional de Seguretat (ENS) i un Reglament de proteccié d’infraestructures
critiques. Quin contingut es preveu incloure tant a '"ENS”, com al reglament citat?

12. En la tercera iniciativa de I'Estratégia de Ciberseguretat d’Andorra es preveu la creacié
d’'un “Registre d’'amenaces i atacs en context andorra i ambit europeu”. Qui creara aquest
registre i com es desenvolupara? Qui es preveu que hi pugui tenir acces?

13. En la quarta iniciativa de I'Estratégia de Ciberseguretat d’Andorra s’estableix la “creacio
d’'un Partenariat Public-Privat” (PPP). Quin sera I'objecte d’aquest PPP i quines seran les
seves funcions? Quins actors estan previstos que formin part d’aquest PPP? Tant el
financament, com el seu model de gestid, sera de logica publicoprivada?

14. En la novena iniciativa s’estableix la cooperacio internacional amb participacié en
forums i grups de treball europeus. Amb quins nous grups internacionals es preveu
col-laborar?
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Amb referencia al Decret 346/2021, del 20 d’octubre del 2021, de creacio de I’Agencia
Nacional de Ciberseguretat (ANC-AD) i de I'Equip de Resposta de Referéncia del Principat
d’Andorra per al tractament d’incidents de seguretat de les xarxes i els sistemes
d’informacié (CSIRT-AD):.

15. Per qué s’ha decidit crear ’'Agéncia Nacional de Ciberseguretat mitjangant Decret i no
mitjangant un projecte de llei, com si que s’ha previst per altres agéncies de I'ordenament
juridic del Principat d’Andorra?

16. El Decret 346/2021 defineix en la lletra i. de l'article 1 la seguretat de les xarxes i els
sistemes d’informacié, com “la capacitat de resisténcia de les xarxes i els sistemes
d’'informacioé davant de qualsevol acci6 que comprometi la disponibilitat, I'autenticitat, la
integritat o la confidencialitat de les dades emmagatzemades, transmeses o tractades, o els
serveis corresponents oferts per aquestes xarxes i sistemes d’informacioé o accessibles a
través seu”. Aixi mateix, en la lletra |. de l'article 1 s’estableix que s’entén per serveis
essencials i importants aquells “serveis que resulten necessaris per al manteniment de les
funcions socials basiques, la salut, la seguretat, el benestar social i economic dels
ciutadans, o el funcionament eficac de les entitats de I’Administracié publica, que es
proveeixin mitjangant xarxes i sistemes d’informacio, i que es poden veure greument
afectats en suposits de ciberincidents i, en conseqiencia, ocasionar un greu perjudici social
i economic al Principat d’Andorra”. En quin estat es troba actualment la seguretat de les
xarxes i sistemes d’informacio del sector public i del sector privat d’Andorra?

17. L’article 4.3.i) del Decret 346/2021 preveu que '’ANC-AD sigui “el nexe d’interlocucié del
Govern amb altres estaments representatius de ciberseguretat nacionals i internacionals.” |
l'article 5.8 del Decret citat preveu que una de les funcions de 'ANC-AD sigui la de
“coordinar la gestié de les crisis amb el Comité Especialitzat de Ciberseguretat, el Cos de
Policia, 'Agéncia de Protecciéo de Dades (APDA) i el CSIRT-AD”. Com s’estructurara el
protocol d’actuacio i resposta conjunta amb el Grup de Delictes Tecnoldgics del Cos de
Policia d’Andorra i '’APDA, en cas de produir-se incidents de seguretat de les xarxes i els
sistemes d’informacio?

18. L’article 7.1 del Decret 346/2021 preveu que la composicio de la Comissié de Seguiment
de 'ANC-AD sigui “de cinc membres designats en qualitat de representants dels ministeris
encarregats d’economia, interior, afers exteriors i gabinet juridic del Govern i de responsable
de 'ANC-AD”. Quins s6n els membres previstos pel Govern per compondre aquesta
COomissio?

19. L’article 10.1 del Decret 346/2021 preveu que el Comité Especialitzat de Ciberseguretat
estigui compost per: “a) Experts del Govern, incldos el Cos de Policia, i d’altres
administracions publigues com ara els comuns; b) Representants del sector privat.; c)
Representants de les entitats de serveis essencials i de serveis importants; d) Altres
representants la intervencio dels quals ’ANC-AD o el ministeri encarregat de la presidencia
consideri necessaria, en funcioé de les circumstancies”. A quins perfils de “representants del
sector privat” es refereix I'apartat b)? A quins perfils de representants de les “entitats de
serveis essencials i de serveis importants” es refereix I'apartat c)? A quins perfils de
repepresentants es refereix I'apartat d)? Quins criteris objectius justificaran I'entrada d’un
membre al Comité Especialitzat de Ciberseguretat?
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20. El Decret 346/2021 preveu, en [larticle 10.4, que el Comité Especialitzat de
Ciberseguretat “es reuneix a iniciativa del seu president com a minim amb caracter
bimestral o tantes vegades com el president ho consideri necessari ateses les
circumstancies que afecten la ciberseguretat del Principat d’Andorra”, perd no precisa qui
sera el president del comité. A més a més, I'article 10.5 del mateix Decret estableix que “el
detall del réegim de funcionament del Comité s’estableix mitjancant reglament intern”. En
canvi, pel que fa a la presidéncia de la Comissié de Seguiment, I'article 9.1 estableix que
“‘la Comissio esta presidida pel responsable de TANC-AD o per la persona en qué delegui”.
Per qué, en el cas del Comité Especialitzat en Ciberseguretat, no s’ha precisat qui presidira
aguest comite mitjancant el Decret 346/20217?

Amb referéncia al Projecte de llei del pressupost per a I'exercici del 2022:

21. L’article 3.1. del Decret 346/2021 preveu que 'ANC-AD “s’estructura jerarquicament
segons les necessitats organitzatives actuals i les resultants de I'evolucié en 'acompliment
o el desplegament de les seves funcions” i 'article 14 del mateix decret estableix que el
CSIRT-AD “s’estructura jerarquicament segons les necessitats organitzatives actuals i les
resultants de I'evolucio en 'acompliment o el desplegament de les seves funcions d’acord
amb les directrius de 'ANC-AD”. Aixi mateix, la disposicié addicional del citat decret
estableix que “es faculta el Ministeri de Finances per fer les adaptacions pressupostaries
necessaries per acomplir el que s’estableix en aquest Decret”. Quins recursos (materials i
humans) preveu el Projecte de llei del pressupost per 'any 2022 per al desenvolupament
d’ambdues estructures organitzatives?

22. Quins dels recursos previstos al Projecte de llei del pressupost per a I'exercici del 2022
per al Departament de Sistemes d’Informacié (960), del Ministeri d’Administracions
Publiques i Participacio Ciutadana (95), van destinats al desenvolupament de TANC-AD i el
CSIRT-AD?

23. A on s’esmenta el desenvolupament de 'ANC-AD dins del programa “04.1.1.04” de
Digitalitzaci6 de I’Administracié (que inclou el projecte “INO071-Transofrmacid Digital
d’Andorra”) del Projecte de llei del pressupost per a I'exercici del 20227 | dins del
Departament de la Secretaria d’Estat de Transformacié Digital i Projectes Estratégics (145)
del Cap de Govern (10)?

24. Amb quants recursos preveu dotar el Projecte de llei del pressupost per a I'exercici del
2022 al Grup de Delictes Tecnologics del Departament de Policia (420) del Ministeri de
Justicia i Interior (40)? Quin és el percentatge comparatiu d’aquests recursos previstos al
Projecte de llei del pressupost per a l'exercici del 2022, respecte als previstos a la Llei
18/2020, del 17 de desembre, del pressupost per a I'exercici del 20217

Consell General, 1 de desembre del 2021

Roger Padreny Carmona
Conseller General
Grup Parlamentari Socialdemocrata



